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Abstract- En este trabajo se abordan los delitos cibernéticos, con énfasis en el robo de
identidad, se analizan las implicancias de la falta de tipificacion de este tipo de conducta
disvaliosa en nuestro pais y el aumento de los delitos cibernéticos ocurridos en el ciberespacio.
Se afirma hoy mas que nunca, que es urgente que nuestro pais tenga participacion activa en la
lucha contra la ciberdelincuencia mundial adecuando su legislacién penal en materia de robo de
identidad para combatir las amenazas y crimenes en el ciberespacio. Después de la firma de
adhesion al Tratado de Budapest, Argentina se comprometi6 con una cooperacion internacional
mediante la implementacion de una legislacién relevante y la adopcion de métodos estratégicos
que respalden la efectividad del trabajo realizado para la obtencién de justicia penal a nivel
nacional y la cooperacion internacional entre los Estados.
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1 Introduccion

El aumento del nimero de incidentes de delitos cibernéticos, facilitados por el robo

de identidad se ha generalizado en muchas partes del mundo. En nuestro pais conforme
las estadisticas publicadas por la Asociacion Argentina de Lucha contra el Ciber
Crimen(AALCC), el robo de datos ha crecido en forma exponencial [1].
Esta investigacion se centra en las acciones delictivas en el ciberespacio destacados en
el “Informe de Riesgos Globales 2021” como uno de los principales problemas a
afrontar en la préxima década [2]. Durante estos periodos de pandemia, los llamados
ciberdelincuentes avanzaron a pasos agigantados desarrollando técnicas y métodos que
vulneran los sistemas de seguridad organizacionales, aun inmaduros, lo que les permite
tomar ventaja sobre las autoridades y su escasa preparacion para abordar este nuevo
problema.

El desarrollo en las sociedades modernas, la evolucion tecnolégica, la globalizacion
y con ello la especializacion en las TIC’s, ofrecen a los ciberdelincuentes un espacio
intangible donde pueden violar absolutamente todos los derechos de una persona en
forma casi invisible. En ese contexto se encuentran comprometidos una triada
importante de derechos fundamentales en peligro. Se trata de la dignidad, la identidad
y laintimidad. La dignidad se posiciona en el sistema juridico argentino actual como la
fuente, el fundamento y el sustrato, en el que se asientan y de la que derivan todos los
derechos humanos.

Se parte, como idea clave, del concepto de identidad digital y se analizan, entre otras,
las definiciones de Ciberdelitos y Robo de ldentidad. Posteriormente, se trata de
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conocer la reaccion y lineas de accion de naciones y organizaciones, con especial
referencia a nuestro pais. Para ello se trabaja con estadisticas, para determinar el
crecimiento de los ciberdelitos y se emplea un método del pensamiento légico con un
fin cognitivo desarrollando conceptos e intelecciones asociados a los mismos. Su
proposito esencial fue la reconstruccion del nicleo tedrico sobre el tema investigado,
recurriendo a fuentes primarias como la legislacion aplicable y la jurisprudencia,
secundarias como ser la doctrina elaborada sobre el fenémeno y sobre los derechos
fundamentales vulnerados, y terciarias como ser manuales de derecho penal y
constitucional.

Como tentativa de hip6tesis se puede sostener que la cooperacion internacional en
materia de ciberseguridad se ve expuesta en nuestro pais, ante el alto riesgo que
significa el aumento de los ciberdelitos y la falta de tipificacion del robo o uso indebido
de la identidad digital, que no se encuentra regulado en el derecho penal argentino,
provocando un vacio legal al respecto que deja al descubierto la garantia de defensa de
derechos fundamentales como son: la dignidad, la identidad y la privacidad.

2 Delitos Cibernéticos

Como lo afirma Temperini, cuando referimos al cibercrimen, estamos hablando de una
serie de delitos informaticos que ocurren de una forma més profesional, organizada, sin
motivaciones personales mas que las econémicas, donde los sujetos pasivos de los
delitos son elementos fungibles y sin interés para el ciberdelincuente, que busca
optimizar sus ganancias a través del perfeccionamiento de distintas técnicas delictivas
que utilizan a la tecnologia como eje. Si bien es posible encontrar ciberdelincuentes
especializados que trabajan de forma independiente, es mucho méas comin encontrarlos
organizados en bandas, con una clara distribucion de tareas [3].

En cuanto al alcance de la definicion de “delito cibernético” a efectos de cooperacion
internacional, los paises deberian tipificar como delito los actos de ciberdelincuencia
en grado suficiente, de modo que quedaran comprendidos no solo los delitos basados
en la cibernética, sino también otros delitos que con frecuencia se cometen utilizando
internet y medios electrénicos, como el fraude cibernético, el robo cibernético, la
extorsion, el blanqueo de dinero, el trafico de drogas y armas, la pornografia infantil y
actividades terroristas[4]. Méas aun, que dichos delitos resulten en juicio es todavia un
reto mayor. Parte del problema se inicia muchas veces en la propia ley: en un tercio de
los paises no existe un marco legal sobre los delitos informaticos y pocos paises de la
regién se han adherido a la Convencién de Budapest, que promueve la cooperacion
internacional en la lucha contra el crimen informético. Para un delito que no conoce
fronteras, trabajar de la mano con otros paises es un factor indispensable para el éxito.
La Convencion obliga a los Estados firmantes a que incluyan en sus legislaciones
penales la figura del robo de identidad o como lo denomina la misma Convencion
“falsificacion informatica” determinando que sera a criterio de los legisladores la
exigencia del dolo fraudulento o delictivo similar. La profesionalizacién y proliferacion
de la ciberdelincuencia supone un coste anual enorme en dafios que sufren personas,
empresas e incluso gobiernos. Los expertos estiman que los dafios por culpa de la
ciberdelincuencia alcanzaran los 6 billones de USD anuales para 2021, lo que la
convierte en una de las actividades ilegales més lucrativas[5].
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Durante los Gltimos afios se han tomado numerosas medidas para implementar politicas
y realizar cambios administrativos y regulatorios para los sectores de
telecomunicaciones, internet y tecnologia en Argentina. En 2017, el Decreto 577/2017
cred el “Comité de Ciberseguridad” en la drbita del entonces Ministerio de
Modernizacion y con representantes del Ministerio de Defensa y el Ministerio de
Seguridad con el objetivo de desarrollar una estrategia nacional de seguridad
cibernética.

La Estrategia Nacional de Ciberseguridad se aprob6é mediante la resolucion publicada
en el Boletin Oficial (829/2019) y se cred la Unidad Ejecutora, en el marco del Comité
de Ciberseguridad y bajo la autoridad de la Secretaria de Modernizacién de la Nacién
e invitd a las Provincias y Ciudad Autonoma de Buenos Aires para adherirse a la
Estrategia. A través de un préstamo basado en politicas (policy-based loan o PBL, por
sus siglas en inglés) aprobado en 2019, el BID brinda su apoyo al gobierno argentino
en la implementacion de politicas relacionadas con infraestructura critica, seguridad de
los datos personales y buenas practicas en el uso de las TIC, con acciones puntuales
hacia el fortalecimiento de las capacidades nacionales en ciberseguridad. Ademas, para
fortalecer los lazos internacionales y sus politicas de seguridad cibernética, Argentina
se asocié con Estados Unidos para establecer un grupo de trabajo que mejorara la
cooperacion en materia de seguridad cibernética.

Asimismo, se han firmado acuerdos con Espafia y Chile, y se encuentran bajo analisis
memorandos de entendimiento con China, Republica de Corea y Rusia. Argentina
también ha establecido un Programa Nacional de Infraestructura de Informacion Critica
y Ciberseguridad (ICIC), bajo la Resolucion JGM N° 580/2011, para crear y adoptar
un marco regulatorio orientado a definir y proteger la infraestructura estratégica y
critica de los sectores publico y privado, asi como organizaciones interjurisdiccionales.
Aunque ICIC colabora con el sector privado, un informe de la empresa PwC encontro
que el 53% de las empresas encuestadas en Argentina no tiene una estrategia general
de seguridad de la informacién, el 61% no tiene un plan de contingencia sobre cémo
responder frente a un incidente y solo el 46% cuenta con un programa de seguridad
para los empleados[6].

En cuanto a la legislacion, Argentina promulg6 la Ley N° 26.388 en 2008, que
modificé el codigo penal para incluir el delito cibernético. Ademas, la Ley N° 26.904
incorpora la figura del grooming en el Codigo Penal. Por otra parte, la adhesion
de Argentina al Convenio de Budapest sobre Ciberdelincuencia del Consejo de Europa
fue ratificada en junio de 2018. En mayo del corriente afio, se aprob6 el proyecto del
2do Protocolo Adicional del citado Convenio, que tiene por objeto afianzar los lazos en
materia de cooperacion internacional y facilitar la obtencién de evidencia electrénica
para poder brindar una respuesta eficaz en la investigacion criminal para trabajar contra
el ciberdelito. El proyecto del texto fue aprobado por consenso de los Estados partes y
comienza asi el proceso hasta su plena vigencia. Entre otros puntos, la Delegacién
Argentina expres6 en su intervencion que “Para prevenir y perseguir el delito
cibernético es fundamental contar con mecanismos e instrumentos adecuados que
permitan y faciliten la cooperacion y asistencia internacional” [7].

Argentina también tiene la Ley N° 25.326 del afio 2000 que cubre la proteccion de datos
personales. De hecho, ha sido uno de los primeros paises de las Américas en tener un
marco regulatorio para la proteccién de datos personales, y lo ha fortalecido y
actualizado desde entonces. Y es uno de los pocos paises de las Américas que participa
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en el “Convenio para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal” del Consejo de Europa (CdE).

En 2018 se remiti6 un proyecto de Ley modificatorio de la Ley N° 25.326 del afio 2000
enfocado en actualizar el marco normativo vigente. Argentina tiene dos decretos
sobre gobierno electrénico. EI Decreto N° 378/2005 describe la estrategia de gobierno
electronico para aumentar las TIC a fin de mejorar la entrega y prestacién de servicios
gubernamentales. El segundo y mas reciente es el Decreto N° 87/2017 para la creacion
de una plataforma digital orientada a facilitar la interaccion entre las personas y el
Estado. El Decreto N°996/2018 ha creado la “Agenda Digital Argentina”, la cual tiene
entre sus objetivos “desarrollar capacidades en ciberseguridad para generar
confianza en los entornos digitales”.

Segun la Asociacion Argentina de Lucha Contra el Cibercrimen (AALCC) los delitos
informaticos extorsiones, sextorsiones, estafas y ransomware se dispararon en el pais a
partir del afio 2020 y aumentaron un 60%. El 51,62% de los delitos consultados a la
AALCC corresponden a finalidades econoémicas. Las consultas en el transcurso del
2021 (periodo en andlisis 1/1/2021 al 5/6/2021) se incrementaron un 65% en
comparacion al mismo periodo de afio 2020 , dejando constancia que la tendencia
creciente de estafas on line — principalmente instrumentos financieros — comenzé

a finales de 2019 y continuo su marcha ascendente hasta estos dias, tal cual lo muestra
el Graf.1[8].

junio 2019 a junio 2021
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Graf. 1. Medicidn segun Tipologias penales (Fuente AALCC)
En el Gréaf. 2, el periodo en anélisis desde el 1 de enero de 2020 al 21 de diciembre de
2020, se observa un considerable incremento en reglas generales de los delitos respecto

al 2019, especialmente delitos configurables a través de internet con objetivos
econdmicos : Robo de datos, extorsion, estafas .
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Graf. 2. Medicién segun Tipologias penales (Fuente AALCC)

En el Graf. 3 se observa la distribucién porcentual de los ciberdelitos en 2020, de los
cuales podemos indicar que el fraude informatico (65,7%) es el principal delito
cometido en la actualidad, seguido de las amenazas y coacciones (19,1%) y la
falsificacion informatica (3,8%). Existe un considerable incremento en estos tipos de
delito.
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Graf. 3. Estadisticas afio 2020 completo (Fuente AALCC)

Como se muestra en el Graf. 4, el robo de datos ha aumentado en forma inimaginable
en las Gltimas décadas. El ciberespacio esquematiza la zona donde tiene lugar esta
interconexion entre computadores y personas sin limites fronterizos ni temporales, y
donde se ejecutan una serie de fendmenos de la comunicacién que se asientan cada dia
mas en nuestra vida diaria. Una de las practicas informéticas deshonestas mas comunes
es el robo o suplantacion de identidad, conocida como phishing [9]. Si bien el fraude
bancario a través de la modalidad phishing — robo de datos —, también se reportaron
robo de informacion a través de falsos perfiles de WhatsApp — utilizado logos de
entidades- y llamadas telefénicas cuyo objetivo era obtener informacién de la victima
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para acceder al home banking y perpetrar el delito autopréstamos y transferencia a
terceros también han estado entre las modalidades principales [10].

Modalidades

moEes % 11% 99 779

Graf. 4. Estadisticas afio 2020 completo (Fuente AALCC)
3 Identidad Digital

La identidad configura un conjunto de caracteristicas que son propias de una personay
que la distingue del resto. Abarca diversas aristas: datos estaticos y dinamicos de la
vida de una persona. Es una cantidad de informacion que hacen a una persona ser lo
gue es y no otra. Hace a su esencia. Proteger a la identidad se vincula con la dignidad
misma de las personas humanas y con su dmbito de privacidad. Esos derechos
personalisimos fundamentales se ven afectados y lesionados cuando se utiliza la
informacion de una persona a través de sistemas digitales con fines contrarios a la ley.
Sin embargo, la problematica del derecho penal argentino es que se encuentra limitado
para dar respuestas a la gravedad del asunto brindando soluciones eficaces en el &mbito
civil y no asi a través del derecho penal. EI Cddigo Penal de La Nacion Argentina no
contempla la figura del robo de identidad digital por ello es importante aclarar los
conceptos y diferenciar el robo de la apropiacion indebida

En principio se debe aclarar que la identidad es un derecho personalisimo y como tal es
un bien juridico tutelado por las Convenciones Internacionales de Derechos Humanos
de las cuales la Argentina es parte y le otorga jerarquia constitucional. La identidad
digital es una manifestacion de la identidad en la “vida virtual”, en el ciberespacio. De
alli la relevancia de poner de manifiesto que el bien juridico tutelado en este tipo
delictivo es la identidad y por lo tanto la dignidad e intimidad. EI mundo maneja la
informacion a través de la informética y las bases de datos informaticas. El espacio
fisico que contenia informacién fue absorbido totalmente por los softwares. La
globalizacion y la circulacién y el flujo comercial lograron que necesariamente
tengamos que utilizar la informatica e insertar en sitios virtuales nuestra informacion
de identidad [11].

Sessarego, sostiene que: La identidad de la persona, en tanto inescindible unidad
psicosomatica, presupone un complejo de elementos, una multiplicidad de aspectos
esencialmente vinculados entre si de los cuales unos son de caracter

50JAIIO - SID - ISSN: 2451-7526 - Pagina 99



SID, Simposio Argentino de informéatica y Derecho

predominantemente fisico o somatico, mientras que otros son de diversa indole, ya sea
ésta psicologica, espiritual, cultural, ideoldgica, religiosa o politica. Estos multiples
elementos son los que, en conjunto, perfilan el ser ‘uno mismo’, diferente a los demas,
no obstante que todos los seres humanos son iguales [12].

La identidad comprende un conjunto de elementos estaticos y dinamicos. Digitalmente
ese conjunto conforma una masa de datos. Datos denominados en la Ley de Proteccion
de Datos Personales (en adelante LPDP) en sus dos variantes [13]:

a) Datos personales: Informacién de cualquier tipo referida a personas fisicas
0 de existencia ideal determinadas o determinables.

b) Datos sensibles: Datos personales que revelan origen racial y étnico,
opiniones politicas, convicciones religiosas, filosoficas 0 morales, afiliacion sindical e
informacion referente a la salud o a la vida sexual.

Ni la doctrina penal ni el Proyecto de Ley de Robo de Identidad Digital, como asi
tampoco sus fundamentos aclaran que se debe entender y cual es el contenido del
término identidad [14]. La jurisprudencia le da la relevancia que merece al decir que
“Pocos derechos humanos pueden ser mas dignos de proteccion que el de (...) conocer
la identidad, reconocer sus raices...” y tal derecho “debe prevalecer sobre otros bienes
juridicos de menor jerarquia”. Y afirma que: En el marco de la teoria de la integralidad
de los derechos humanos, un principio orientador es el de la norma mas favorable a la
persona, mas conocido como el principio “pro hominis”. Es en este contexto donde el
derecho a la identidad ha adquirido y desarrollado su autonomia, cabiéndole una
construccion propia. Si se asume que cada ser humano es Unico e irrepetible, la
identidad es la condicion de nuestra particularidad, de nuestro ser concreto en el mundo.
Asi por medio del derecho a la identidad, se protege la vida humana en su realidad
radical que es la propia persona en si, indivisible, individual y digna.

La identidad que se manifiesta en el mundo virtual, a través de datos en sus diversas
formas, como informativos o sensibles, debe ser protegida como bien juridico. La
legislacion argentina si bien protege a la misma, lo hace vinculandola a otros bienes
juridicos como la seguridad juridica o la integridad personal con tipos penales propios
de cada una de ellas, pero no como bien juridico auténomo. En el &mbito civil, la LPDP
delinea de modo minucioso el tratamiento que deben tener los datos personales en el
ciberespacio, pero de la legislacion penal no surge un tipo especifico que sancione al
autor que usurpe, robe o utilice de cualquier modo o con cualquier fin la identidad ajena.
La sola accion de utilizar la identidad ajena deberia configurar un delito en si.

La identidad digital debe ser definida desde el lenguaje informatico. Ella se va
construyendo a partir de la propia actividad e interactividad con los demés en internet.
Los especialistas en andlisis de sistemas dicen que la identidad digital “somos nosotros
en Internet”, en el ambito de las nuevas tecnologias comprende toda informacion que
compartimos y todo lo relacionado a nosotros que existe en Internet. Por ejemplo, la
interaccion con blogs y redes sociales, publicaciones, fotos, videos, comentarios,
etiquetas por parte de otras personas, informacion en formularios on line, son las que
establecen un conjunto de informacidn que nos define en la red [15].

Por lo tanto, la utilizacion de uno solo de nuestros datos, sea cual fuere, es parte de
nuestra identidad digital, con ello se quiere especificar que no solamente con la
utilizacion del nombre y apellido o el nimero de documento nacional de identidad nos
estarian usurpando o robando la identidad. El uso para cualquier fin de cualquier dato
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referido a nuestra persona es ilicito. La utilizacion de los datos incorporados a los
bancos de datos, las informaciones financieras y bancarias, las claves de las distintas
cuentas abiertas en distintas paginas web, sin autorizacion previa de su titular configura
el delito de robo de identidad. En el Graf. 5 se observa un incremento masivo de
“correos trampa” con el objetivo de engafiar al usuario y que este voluntariamente
remita informacion sensible . El criminal o las organizaciones criminales utilizaran esta
informacion con tres objetivos principales : Extorsion , fraude o venta de informacion
en el mercado negro [16].

15(
100 .

58 " 59
=T 1 ] I

2016 2017 P
Graf. 5. Robo de Datos (Fuente AALCC)

Capurro nos habla de una identidad propia a partir de la interrelacionen con el mundo
[17]. Por ello el contenido de la identidad digital es amplisimo e incluye hasta el dato
maés insignificante referido a nuestra persona, y el alcance de la misma se circunscribe
al ciberespacio, al mundo virtual o sociedad de la informacién. La mayoria de las veces,
la utilizacion de la identidad de otra persona, ajena, es una herramienta para cometer
otros delitos como fraudes, estafas, calumnias, injurias, robo, grooming, phishing, etc.

4 Robo de Identidad como riesgo global

El robo es un tema muy relevante, a través de €l los delincuentes utilizan datos
personales para hacerse pasar por el individuo al que le han robado su identidad. Estos
robos, en combinacién con el anonimato de las transacciones en linea y otras
actividades, se utilizan para cometer una serie de delitos que comprenden desde el
fraude hasta las actividades terroristas. Dentro de esta modalidad se encuentra el fraude
bancario, la extorsién en linea, el blanqueo de dinero y el contrabando con ayuda de
computadoras y los delitos contra sistemas de computacion y sus usuarios, con
utilizacion de virus y otros programas hostiles, asi como ataques de denegacion de
servicios.

El robo de la identidad digital, tanto en Internet como en redes sociales, se produce o
bien suplantando la identidad digital de un usuario de Internet y redes sociales, o
robando sus claves y contrasefias para acceso a las mismas, con fines generalmente,
delictivos, siendo delito en si mismo el robo o la suplantacién de la identidad en
Internet. Al respecto, puede afirmarse que no existe un Unico y homogéneo concepto
de Robo de Identidad, sin embargo, de todas las conceptualizaciones existentes, pueden
observarse determinados elementos comunes. En términos generales el robo de
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identidad tiene lugar cuando una persona utiliza la informacion personal de otro
individuo para realizar compras, solicitar préstamos, obtener un trabajo; en definitiva:
hacerse pasar por alguien que realmente no es [18].

Como mencionabamos anteriormente, la identidad digital es una manifestacion de la
identidad en la vida virtual en el ciberespacio. De alli la relevancia de poner de
manifiesto que el bien juridico tutelado en este tipo delictivo es la identidad y por lo
tanto la dignidad e intimidad. El robo de identidad puede ocurrir de diversas maneras,
aunque los elementos béasicos y la finalidad son los mismos: la obtencién de
informacion personal para realizar algun tipo de perjuicio. Para analizar estas
actividades es importante destacar la diferencia entre el robo de identidad y la
impersonalizarian, que sucede simplemente cuando alguien se hace pasar por otra
persona u organizacion [19].

La distincién en la mayoria de las legislaciones que ya tipifican el robo de identidad
digital es solo a los fines de la cuantificacion de la pena, ya que la sola
impersonalizarian es considerada en si un delito. Para poder determinar la existencia
del delito se deben analizar los elementos posibles del tipo penal. En el derecho
comparado algunas legislaciones como EE. UU., Canada o México ya se legisl6 el robo
de identidad se ofrecen varias propuestas de denominacion: usurpacion de la identidad,
suplantacién de identidad, falsificacion de identidad y su uso indebido, el robo o
apropiacion indebida de identidad. Se ha tipificado a la figura como: “la obtencion y
posesion de informacion de la identidad de una persona con la intencién de engafiarla
o realizar actos deshonestos o fraudulentos en su nombre”. El trafico de identidades,
seglin este pais, es un delito en el cual se “transfiere o vende informacion a otra persona
con conocimiento o por imprudencia y cuyo fin es la posible utilizacién criminal de
dicha informacion. EE. UU., a nivel federal lo define como el que “a sabiendas, posea,
transfiera o use, sin autoridad legal, un medio de identificacion de otra persona con la
intencion de cometer, ayudar o instigar, cualquier tipo de actividad ilegal”.

El robo de identidad digital ha sido definido de varias maneras en la legislacion
comparada: apropiacion indebida de identidad digital, aprehension ilegitima de
identidad digital, usurpacion de identidad digital y la mas aceptada es la suplantacién
de identidad digital. Sin embargo, existe una diferencia entre usurpacién o suplantacion
de identidad y robo de identidad. La suplantacién de identidad digital podria definirse
también como un delito informéatico que, puede realizarse con multiples fines, con
mayor 0 menor gravedad y trascendencia. La suplantacién de identidad suele ser
realizada por la creacion de un perfil falso, pero con la identidad de otra persona a la
que se pretende suplantar. El robo de identidad se produce cuando el que suplanta la
identidad lo realiza por haber sustraido los datos de acceso a Internet y redes sociales.
En ambos casos la gravedad del hecho es el mismo, la suplantacién de identidad de otra
persona, con fines presumiblemente delictivos [20].

Al robo de identidad, se le da el caracter juridico como una forma de fraude, destinado
a acceder a recursos u obtener crédito u otros beneficios, mediante lo cual una persona
asume la identidad de otra persona. El término robo de identidad, en realidad, no es del
todo correcto; de hecho, no es posible robar literalmente una identidad como tal, sino
que solo se puede usar. La victima del robo de identidad puede sufrir consecuencias
muy negativas si se le considera responsable de las acciones cometidas por el
usurpador. Las organizaciones e individuos que han sido engafiados o defraudados por
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ladrones de identidad pueden sufrir consecuencias y pérdidas considerables en el
sentido material y psicologico [21].

No se puede ocultar, con cierta perplejidad, acerca de la hipotesis de “uso” la identidad
humana de otras personas, en paralelo con la oportunidad de “robar”. Después de todo,
lo que aparece es de forma tunica el intento legislativo a una “materializacion” de la
identidad personal en la red y, por lo tanto, la necesidad de que el intérprete para
traducir laidentidad de alguna entidad definida, tales como datos personales, destinados
como formas preferidas con las cuales los sujetos se proyectan de manera voluntaria al
mundo digital [22].

El adoptar, crear o apropiarse de una identidad en internet si bien consideramos que
deberia ser de un delito autonomo también consideramos a esta accion dolosa como “el
puente a decenas de delitos” en donde el autor busca impunidad desde el anonimato
supuesto. Una de las problematicas asociadas a la proteccion de datos que mas recibio
el Centro de Ciberseguridad del Gobierno de la Ciudad de Buenos Aires es la de la
suplantacién de identidad. Durante 2020, se reportaron 102 incidentes de este tipo.

Public llegitima imagen I 45
ssurpacion de identidad I S0
Amenazas IEEEEEEE——— OS5

calumnias NN 186
cybebullyng I 2 60
Extorsion on ine I 052
T O =M
fraude I 2 54

Graf. 6. Estadisticas de Casos afio 2020 completo (Fuente AALCC)

Dentro de los casos mas reportados en CABA en relacién a la suplantacién de identidad
se destacan estas modalidades: 1. Publicacion de imagenes intimas y datos personales -
como el numero de celular- sin el consentimiento de la victima, tanto en sitios web
pornograficos como en perfiles falsos creados. 2. Creacion de identidades
falsas utilizando datos personales de la victima para solicitar productos financieros en
su nombre.

A su vez, durante 2020, el Centro recibié 190 consultas por casos de phishing, lo cual
implica un aumento del 143% respecto al afio anterior. Se destacan las campafias en las
que se engafla a los usuarios mediante una comunicacion de “caracter urgente”, es decir,
donde que requieren una accion inmediata para evitar una supuesta consecuencia
negativa. Se les dice que deben renovar la contrasefia, aceptar algunas condiciones o
actualizar datos, por ejemplo, y de esa manera logran obtener las credenciales de acceso
a cuentas bancarias, en redes sociales o correos. El afio pasado se reportaron 19 casos
de fraudes, lo cual implica un incremento del 35% respecto del afio anterior. Dentro de
los incidentes recibidos se destacan las estafas bancarias en los que se crearon cuentas
falsas de redes sociales de entidades bancarias, por ejemplo y los accesos indebidos a
datos o cuentas personales. En relacidn a esta problematica, los casos que si tuvieron
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un crecimiento exponencial son los relativos a publicidad engafiosa y estafas digitales.
En ese sentido, se pas6 de 7 casos en 2019 a 138 en 2020. El uso de las tecnologias
informéticas, las paginas web, las redes sociales, los medios de comunicacion
electronicos, los bancos de datos informaticos crean un espacio virtual en el cual se
acumula informacion personal y financiera que las personas mismas proporcionan, sin
tener la debida consciencia de la relevancia de brindar cierto tipo de informacion, y de
la mala utilizacion de los medios informaticos. En ese contexto las personas
constantemente son victimas de formas de delinquir muy avanzadas para el derecho
penal. El ordenamiento juridico argentino regula la proteccion de los datos personales,
pero no lo hace a través de una sancion penal. La ley especial N° 25.326 denominada
“Proteccion de los datos personales” garantiza la proteccion a través del ejercicio de la
accién expedita de habeas data contemplada en el art. 43 de la Constitucion Nacional
(en adelante CN), pero de ningiin modo la accion dafiina de robar o usar indebidamente
la identidad (usurpar) de otra persona, configura un delito propiamente dicho que este
tipificado y penado en la legislacion nacional. El uso de las TIC’s (tecnologias de la
comunicacion y de la informacién) es inevitable en nuestro siglo, pero de ello deriva la
utilizacion responsable de las mismas. En nuestro derecho nacional no hay regulacién
de las mismas, siendo algunas leyes especiales las que de manera obsoleta regulan
algunas cuestiones como las analizadas. El Codigo Penal de la Nacion Argentina (en
adelante CPN) contempla varias figuras de delitos informaticos, pero no contiene un
tipo penal de robo o uso indebido de identidad. EI robo de identidad digital ha sido
definido de varias maneras en la legislacion comparada: apropiacion indebida de
identidad digital, aprehension ilegitima de identidad digital, usurpacién de identidad
digital y la mas aceptada es la suplantacion de identidad digital. El nimero de casos en
los que se report6 robo de identidad en los Estados Unidos se duplico en 2020 en
comparacion con el afio previo, dijo la Comisién Federal de Comercio (FTC, por sus
siglas en inglés). En una publicacion que marca el inicio de la Semana de
Concientizacién sobre el Robo de Identidad en Estados Unidos, la FTC dijo que recibid
aproximadamente 1.4 millones de reportes de casos de robo de identidad el afio
pasado[23]. Este aumento en los casos se debe principalmente a que los
ciberdelincuentes que apuntan a personas que se han visto afectadas financieramente
por la pandemia de COVID-19-.

El Comité del Convenio sobre la Ciberdelincuencia (Cybercrime Convention
Committee), denominado oficialmente por la sigla T-CY, es el 6rgano que sirve de
consulta entre las Partes, y que tiene por mision facilitar la utilizacion y aplicacion
efectiva del tratado, intercambiar informacién, y estudiar la posibilidad de enmendar o
ampliar el acuerdo, segun lo establecido en el Articulo 46° de la Convencidn. Entre las
principales funciones que cumple el T-CY se encuentra evaluar la aplicacion del
Convenio, adoptar opiniones y recomendaciones respecto de su implementacién,
revisar el funcionamiento del Punto de Contacto 24/7, y promover la adhesién al tratado
(Cybercrimen Convention Committee, 2016). Al respecto, el T-CY ha desarrollado un
Plan de Accidn desde el afio 2012, que a la fecha entre sus mayores logros alcanzados
ha adoptado ocho Notas Guias (Guidance Notes) que representan un comuin
entendimiento entre las Partes referido a la actualizacién y precision de la terminologia
utilizada en el Convenio sobre los siguientes temas: sistema informético (computer
system), robot informético (botnets), ataques de denegacién de servicio (Distributed
Denial of Service DDoS attacks), robo de identidad y phishing relativo a fraudes
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(identity thefts), ataques a infraestructura de informacion critica, nuevas formas de
software maligno o malware, acceso trasfronterizo a datos (Articulo 32°), y correo
basura o spam (Cybercrime Convention Committee, 2014). De acuerdo a las Guidance
Notes, la apropiacion indebida de una caracteristica de la identidad personal (nombre,
fecha de nacimiento o direccidn) sin consentimiento previo, con motivo de obtener
bienes o servicios a nombre de esa persona, es un tipo de fraude que se puede realizar
mediante actividades de phishing, pharming, spear phising o spoofing, conductas a
través de las cuales se intenta acceder a contrasefias u otras credenciales restringidas
por medio de correos electrénicos o sitios web falsos[24].

La convergencia de las tecnologias de la informacion con la tecnologia operativa y los
sistemas heredados ya plantea grandes desafios en todo el ecosistema digital. La
aparicion de nuevas tecnologias y sus aplicaciones, tales como inteligencia
artificial, big data, redes de quinta generacion, computacion en la  nube, 0T vy
computacién cuantica, cuestionan drasticamente nuestro pensamiento convencional
sobre el futuro de la economia digital. Por un lado, ofrecen inmensas oportunidades de
eficiencia e innovacién, pero también amplifican la superficie de ataque y pueden crear
riesgos de seguridad y privacidad de datos todavia desconocidos. Por esta razén, las
empresas Yy los gobiernos deben trabajar juntos para desarrollar una comprension sélida
de los riesgos emergentes de ciberseguridad relacionados desde una perspectiva de
politicas, de los riesgos y de las operaciones. y descentralizada, versus el enfoque en
la “cibersoberania”, o el uso del -ciberespacio como un entorno para la
competencia estratégica.

Los enfoques divergentes de las principales potencias cibernéticas en relacion con la
forma en que se aplica el derecho internacional en el ciberespacio, la cual se
encuentra en discusién en los foros relevantes de Naciones Unidas, reflejan un
entorno internacional bastante conflictivo, exacerbado ain mas por los llamados a
la “autonomia estratégica” digital, lo que incluso seria problematico lograr en
un contexto de rapido cambio tecnoldgico y cadenas de valor globales.

Debido al alto nivel de interconexion de los Estados en el ciberespacio, la estabilidad
de uno afecta el bienestar de todos los que lo rodean. Por lo tanto, un enfoque regional
podria estimular a mucho s Estados para que participen en el desarrollo de capacidades
de seguridad cibernética [25].

Por lo tanto, las iniciativas politicas y legislativas, junto con las medidas de
creacién de capacidad, son algunos de los elementos clave para combatir las
amenazas derivadas del ciberespacio, incluida la conducta de los delincuentes. Por
ello, la implementacién de legislacion relevante y la adopcién de métodos estratégicos
respaldaran la efectividad del trabajo realizado para la obtencién de justicia penal a
nivel nacional y la cooperacion internacional entre los Estados de la OEA bajo el
auspicio de las disposiciones del derecho internacional. La armonizacion regional de
marcos legales para abordar el delito cibernético y las mejores préacticas de aplicacion
de la ley podrian contribuir a obtener seguridad y estabilidad regional en el ciberespacio
[26].

5 Conclusiones

Si se considera la naturaleza sin fronteras de los delitos que se perpetran en el
ciberespacio, la cooperacion regional en el desarrollo de capacidades es vital
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para poder reaccionar ante el crimen informatico organizado y detener los
ataques cibernéticos antes de que lleguen a niveles incontrolables. Los incidentes mas
recientes de 2020 y 2021 analizados en Argentina han demostrado el riesgo de un mayor
dafio financiero, en términos de la cantidad de personas y Estados a los que afectan.
Las TIC’s abren camino en el sistema juridico argentino al estudio exhaustivo del
mundo virtual, del ciberespacio y los dafios y delitos que fueran originados en él. Desde
comienzos del milenio es una preocupacion las consecuencias dafiinas del robo o
apropiacion indebida de la identidad y actualmente con el uso desmedido de la internet,
sitios web, buscadores y redes sociales el problema de la identidad digital se ha vuelto
un desafio para la legislacion argentina.

Como lo afirma Claus Schwab en su libro La Cuarta Revolucion Industrial, "La
tecnologia no es una fuerza exdgena sobre la cual no tengamos control. No estamos
limitados por una eleccion binaria entre ‘aceptar y vivir con ella’ o ‘rechazar y vivir sin
ella’. En lugar de ello, debemos tomar el cambio tecnolégico como una invitacion a
reflexionar sobre quiénes somos y como vemos el mundo” [27].

El robo de identidad o su apropiacion indebida, constituye en este tiempo un tema de
discusién no so6lo en el ambito juridico, sino también en el econémico, social y de
seguridad financiera. La realidad de las nuevas técnicas sobre recogida y elaboracion
de datos ha hecho que sea necesaria una revision no solo de como proteger
determinados bienes juridicos como la identidad, la dignidad y la intimidad, sino
incluso de hasta donde debe llegar esta proteccion, como ocurrié en su momento con
otras actividades propiciadas por las nuevas tecnologias, por lo que el derecho se ha
visto desbordado por la nueva situacion, incapaz de realizar su funcion con los
instrumentos que tradicionalmente ha tenido a su alcance.
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