SIE, Simposio de informatica en el Estado

Cifrador de bloque con clave de 128 bits

Andrés Francisco Farias' — Andrés Alejandro Farias?

"DACEFyN — UNLaR (afarias665@yahoo.com.ar)
2 DACEFyN — UNLaR (andres_af86@hotmail.com)

Resumen. Desarrollo de un cifrador de bloque, con clave de 128 bits, sobre la
estructura de una red de Feistel, con un algoritmo de cifrado basado en
funciones booleanas de cuatro variables y registros de desplazamiento de
retroalimentacion lineal con funcion de filtrado no lineal. La particularidad de
las funciones es que fueron elegidas por sus propiedades criptograficas como
ser balanceadas y tener alta no linealidad. Finalmente la salida del texto cifrado
fue sometida a pruebas estadisticas de aleatoriedad
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1 Introduccion

El trabajo presentado se trata de un cifrador de bloque, basado en un una red de
Feistel, la que permite el cifrado y descifrado utilizando la misma estructura, donde
para el caso del descifrado se utilizan las subclaves cambiando el orden [1], [2].

La clave adoptada es de 16 caracteres, es decir 128 bits y se utilizan para el
algoritmo de cifrado, funciones booleanas de cuatro variables balanceadas, que
cumplen con el Criterio de Avalancha Estricta (SAC, sigla en inglés) y de alta no
linealidad junto con registros de desplazamiento de retroalimentacion lineal con
funcion de filtrado no lineal (NLFSR, sigla en inglés).

2 Esquema del cifrador

El cifrado de bloque, se denomina asi por realizar el proceso de cifrado por bloques
de textos de igual longitud, para este trabajo se utilizoé bloques de 256 bits. Luego esos
bloques son ensamblados siguiendo distintas disposiciones.

Basicamente la estructura del cifrador esta conformada por:

e Red de Feistel para cifrado

Red de Feistel para descifrado
Clave y subclaves
Algoritmo de cifrado
Modo de operacion
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2.1 Red de Feistel para Cifrado

El proceso de cifrado consiste en dividir el texto plano en bloques de 256 bits, y a
cada uno de ellos, se los somete a los procedimientos de la Red de Feistel, indicados

en Fig. 1.
Permutacion @4—’ Texto plano | 256

256

l‘ | Ro |
128

128
Algoritmo de cifrado |

] Lea Rsa |
L 18 _ | __ _ 128 _ _ _ _ _
756
v
Permutacion (1P Texto cifrado |256

Fig. 1. Red de Feistel de cifrado

Cada bloque antes de ingresar a la red sufre una permutaciéon dada por una matriz
PI, luego de ello se divide al bloque en dos bloques, uno izquierdo y otro derecho, de
128 bits cada uno, a partir de ese momento esos bloques entran en las 64 rondas, en
las que aparece el algoritmo de cifrado y las 64 subclaves. Finalmente los bloques
resultantes del final de las rondas se concatenan para un formar un bloque de 256 bits,

50JAIIO - SIE - ISSN: 2451-7534 - Pagina 154



SIE, Simposio de informatica en el Estado

que es sometido a una nueva permutacion IPI, que da como resultado el texto cifrado.

2.2 Red de Feistel para descifrado

La Red de Feistel para descrifrado es similar a la anterior, pero en este caso se
toma el texto cifrado y se lo divide en bloques de 256 bits, que es sometido a una
permutacion PI, y dividido en dos bloques de 128 bits, uno izquierdo y otro derecho,
Fig. 2.

Se realizan las 64 rondas con las 64 subclaves del cifrado, ingresadas en orden
inverso. Las matrices PI e IPI son las mismas que se utilizaron para el cifrado:

Permutacion @4—’ Texto cifrado | 256

256

] | Ro |
: 128

A
: E Algoritmo de cifrado

L _ 128 128

v
Permutacion (1P Textoplano | 256

Fig. 2. Red de Feistel de descifrado
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2.3 Clave y subclaves

Como se dijo anteriormente la clave estd conformada con 16 caracteres lo que
equivale a 128 bits, de las que se generan 16 subclaves de 128 bits, siguiendo los
pasos que se muestran en Fig. 3 :

PC1 Clave 128
Permutacion
T T i T B Do = ey Tonmm = I o ol 1
K DKi > CDy Subclave: K1 |
| 64 64 128 Permutacion 12 I
I = |
CK; DK; > CDi Subclave: Ki
| B S— +— I
64 64 128 Permutacion 128 I
| 64 rondas
| ¥ 4 |
| CKas DKs4 > CDs4 Subclave: Kgs |
64 64 oy 1
S % 8 Permutaden '8

Fig. 3. Tratamiento de las Subclaves

La clave es sometida a una permutacion segun la matriz de permutacion PCl;
luego se divide el bloque de 128 bits resultante en dos bloques de 64 bits, los que
sufren desplazamiento de las posiciones de los bits de manera de tener 64 pares de
bloques de 64 bits que corresponderan a las 64 subclaves.

Esos pares son ensamblados y luego sometidos a la permutacion PC2, para obtener
las 64 subclaves finales. Los pares cuyos nimeros de orden son: 5, 10, 15, 20, 25, 30,
35, 40, 45, 50, 55 y 60 se desplazan un bit a la izquierda, el resto se desplazan dos bits
en el mismo sentido.

2.4 Algoritmo de cifrado

El algoritmo de cifrado tiene la configuracion que se indica en la Fig. 4, donde la
mitad del bloque de texto, la parte derecha de 128 bits, es sometida a una operacion
XOR con la subclave de 128 bits.

La secuencia de 128 bits resultante, se divide en bloques de cuatro bits que
alimentaran posteriormente a las funciones boolenas de cuatro variables. De esa
operacion resultaran bloques de 4 bits modificados, los que seran ensamblados para
obtener el resultado final de de la funcion de Feistel, un bloque de 128 bits.

Este bloque conformara los estados iniciales que alimentaran al NLFSR de 128
bits, que correrd una vez cargado, 128 ciclos para obtener los 128 bits del salida del
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algoritmo de cifrado, Fig. 4.

Ri =< ): Subclave i
y
Bloque de entrada de 128 bits
A 4
Bloque 1 | Blogue 2 | Bloque 3 | Bloque 4 Bloque 30| Biogue 31| Blogue 32
4 bits 4 bits 4 bits 4 bits 4 bits 4 bits 4 bits
]
\ 4 ; ; y
Funciones Funciones Funciones Funciones Funciones Funciones Funciones Funciones
Booleanas Booleanas Bocleanas Bocleanas Bocleanas Booleanas Booleanas Bodleanas

L .
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| 1

—lﬂ—,

1

Blogue 1
4 bits

Blogue 2
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Bloque 3 | Bloque 4
4tits 4 bits

:

Bloque 30| Biogue 31| Blogue 32
4 bits 4 bits 4 bits

A 4

Bloque de salid.

a de 128 bits

A 4

Estados iniciales

para el NLFSR

NLFSR de 128 bits

l

128 ciclos del NLFSR

l

Bloque de salida de 128 bits

Fig. 4. Algoritmo de cifrado

Bloques de 4 bits: A continuacion en Fig. 5, se indican las rutas de alimentacion de
las cuatro funciones booleanas a partir de las 4 salidas de un bloque, dando como

l

resultado un bloque con bits modificados.

Esta operacion se repite para los otros 32 bloques de 4 bits, donde aparecen otras
funciones booleanas, dsipuestas de la siguiente forma, para los primeros 64 bloques se
utilizan 64 funciones booleanas y para los siguientes 64 bloques se disponen de las

mismas 64 funciones booleanas.
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Como se dijo estas funciones tienen buenas propiedades criptograficas.
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gl 2] 2| 2
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Blogque 1 de salida
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Fig. 5. Bloque de 4 bits

NLFSR: Esta compuesto por un registro de desplazamietno de retroalimentacion
lineal de de 128 bits (LFSR, sigla en inglés), del tipo Fibonacci con un polinomio
primitivo de conexion, y una funciéon booleana de filtrado no lineal, de cuatro
variables de las mismas caracteristicas que el resto de las funciones utilizadas, Fig. 6.
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NLFSR
128 bits - Fibonacci

LFSR 128 bits - Fibonacci

Polinomio_primitivo= x128 + x91 4 x89 1 x82 4 70 4 (32 1]

|
|
e i
|
|
|

1 | |1o | 1 | 12 I |34 |35|36 ] |75|76|77|78 | |122|123|124|125|126|127|128|
- d

e S —

) | |

Sr030=0b®c®a-c®d®b-dDc-d

Funcion booleana de filtrado no lineal

Fig. 6. Bloque de 4 bits

2.5 Modo de operacion

Los bloques son ensamblados siguiendo el modo: Electronic Code Book (ECB) Mode
[3], tanto para el cifrado como para el descrifrado, como muestra la Fig. 7:

Texto plano Texto cifrado
Bloque 1 Bloque 1
h 4 \ 4
Clave »  Cifrador Clave » Descifrador
\ 4 A 4
Texto cifrado Texto plano
Bloque 1 Bloque 1

Fig. 7. Electronic Code Book (ECB)
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3 Permutacion

Se recurre a una matriz con una distribucion aleatoria de las posiciones, para
obtenerla se utiliza un generador de niimeros aleatorios, en esta ocasion se adopta un
generador congruencial multiplicativo [4].

3.1 Generador congruencial multiplicativo

El generador tiene la siguiente expresion:
Xiy1 = (ayx " x; )mod m,

Donde: a, = multiplicador, m, = médulo y x, = semilla

Tabla 1. Matriz IP

Matriz modulo multiplicador semilla
P 1048576 1279 1153
PCl 1048576 1597 1531
PC2 1048576 1933 1759

4 Propiedades criptograficas de las funciones booleanas

A continuaciéon se indican algunas de las propiedades criptograficamente mas
significativas, adoptadas para este trabajo [5], [6], [7].

¢ Funcién Balanceada: Una funcion booleana de n-variables f es balanceada
si w(f) =2n—1. Esta propiedad es deseable para evitar ataques
criptodiferenciales. La funcion es balanceada cuando el primer coeficiente
del espectro de Walsh-Hadamard, es igual a cero: F(0) = 0.

e No Linealidad: Valores altos de esta propiedad reducen el efecto de los
ataques por criptoanalisis lineal. La No Linealidad de una funcién booleana
puede ser calculada directamente de la transformada de Walsh-Hadamard:
NLy =2+ (2" = [WHpnax (F)])

e Grado Algebraico: El grado algebraico de una funcion, es el numero de
entradas mas grande que aparece en cualquier producto de la Forma Normal
Algebraica. Es deseable que sean valores altos.

e SAC: El Criterio de Avalancha Estricto requiere los efectos avalancha de
todos los bits de entrada. Una funcion booleana se dice que satisface SAC si
y solo si, f(x @ u), es balanceada para toda u con w(u)=1:.

4.1 Tabla de resultados

Para funciones booleanas de cuatro variables, hay un total de 12.870 balanceadas, de
las cuales aplicando los criterios anteriores se eligen 64, indicados en la Tabla 2.
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Tabla 2. Funciones booleanas adoptadas

Bloques Bits Funcion
1y17 1 fsa = (ac®bc Bad®bd Bcd)
lyl17 2 fgo = (ac®bcDdDaddbd)
1y17 3 fi00 = (ac®bcDd®abddcd)
1y17 4 fi76 = (c®ac®bc®ad®bd)
2y 18 1 fi99 = (c®ac®bcdd Bcd)
2y 18 2 fag1 = (c®abc®ad®bd Scd)
2y 18 3 faes = (c®dDaddbd Bcd)
2y 18 4 fs36 = (ab®bc®ad®bd Scd)
3y 19 1 fs41 = (541ab®bcOddDBadBcd)
3y 19 2 fs47 = (ab®bc®Hd ©bd Bacd)
3y 19 3 fo21 = (ab®ac®ad®bd Hcd)
3y 19 4 fo27 = (ab®ac®dD®adDbcd)
4y20 1 fe30 = (abDac®d®bdDcd)
4y20 2 fr62 = (ab®ac®bcBbd®cd)
4y20 3 f773 = (ab®ac®bcBadDcd)
4y20 4 f787 = (ab®ac®bcBadDbd)
Sy21 1 for1 = (ab®cDac®bdDcd)
Sy21 2 fogz = (ab®c®ac®ad®bcd)
Sy2l 3 fio17 = (ab®cDacddDad)
Sy21 4 f100s = (ab®c Bbc®dbdDacd)
6y22 1 fi107 = (ab®c ®bc Bad Bcd)
6y22 2 fi1s3 = (ab®c®bc ©d ®bd)
6y22 3 fi300 = (b®ab ©bc Gad Scd)
6y22 4 fi316 = (b®ab ©bc ©d ©bd)
7y23 1 fisso = (b®ab®ac ®bd Hcd)
7y23 2 fis79 = (b®ab @ac ®ad @Sbcd)
7y23 3 fisgs = (bDab®acDd®ad)
7y23 4 fi623 = (bBab®cBacBad)
8y24 1 fi957 = (b®ab®c ®bc ®bad)
8y24 2 fa172 = (bDabc®ad®bd Dcd)
8y24 3 fo266 = (bDAdDadDbdDcd)
8y24 4 fozs2 = (b®ac®bc Gabd®cd)
9y25 1 fgs = (ac®bc Bad®bd®abd®cd)
9y25 2 fos = (ac®bc ©dad ©abd ©bcd)
9y25 3 foo = (ac®bc &d ®bd®abd Gacd)
9y25 4 f124 = (ac®bc®abcBad®bd Bcd)
10y 26 1 fisg = (ac®bc®abc®dd Gabd®cd)
10y 26 2 fr44a = (c®ac Babc®ad®bd ®bcd)
10y 26 3 f328 = (c ®bc®abcBad®bd®acd)
10y 26 4 fag7r = (c®abc®ad®bdDabd®cd)
11y27 1 118 = (c@abc®d @abd®acd®bcd)
11y27 2 fs3s = (ab®bc®ad®bd ScdBacd)
11y27 3 fs44 = (ab®bcDd®ad Gacd®bcd)
11y27 4 fs56 = (ab®bc®d GabdDcdDacd)
12y28 1 fs79 = (ab®bcBabc®ad®bd Bcd)

50JAIIO - SIE - ISSN: 2451-7534 - Pagina 161



SIE, Simposio de informatica en el Estado

12y 28 2 fooa = (ab®bcDabcdd ©bd Dacd)
12y 28 3 fo22 = (ab®ac Bad®bd Bcd Dbcd)
12y28 4 fo33 = (ab®@ac®d Bbd Bacd®bcd)
13y29 1 foao = (ab®ac®d ©abd®cd Dbcd)
13y29 2 foea = (ab®ac®abc®ad®bdDcd)
13y29 3 fe79 = (ab®ac®abcddDad®bcd)
13y29 4 fr64 = (ab@ac®bc ®bdBcd®acd)
14y 30 1 f760 = (ab®ac®bc bdDabdDc)
14y 30 2 f774 = (ab®ac®bc ©ad Gcd ©bcd)
14y 30 3 f780 = (ab@ac®bc ®ad GabdBcd)
14y 30 4 fr88 = (ab®ac®bc Gad®bd Bbcd)
15y 31 1 fr80 = (ab@ac®bc Bad®bd Bacd)
15y31 2 fr04 = (ab®ac®bc ®dDad®bd)
15y 31 3 feos = (ab®ac®bcBd®ad Scd)
15y 31 4 fs10 = (ab@ac®bc ©d ©bd Scd)
16y 32 1 fa32 = (ab®cDac®dbc BadDdbd)
l6y32 2 for4 = (ab@®c®ac®bd Sacd®bcd)
16y32 3 foso = (ab®cBacDad®abd Gbcd)
16y 32 4 foog = (ab®cBac ad®bd Hcd)

5 Pruebas Estadisticas de Aleatoriedad

Las secuencias binarias entregadas por el cifrador, son sometidas a algunas de las
pruecbas de aleatoriedad [8], de la Norma NIST Special Publication 800-22, del
trabajo de Rukhin (et al.) [9].

5.1 Prueba de Frecuencia:

El proposito de esta prueba es determinar si el nimero de unos y ceros en una
secuencia es aproximadamente el mismo que se espera de una secuencia
verdaderamente aleatoria. La prueba evaliia la cercania de la fraccion de unos a ',
que es decir, el nimero de unos y ceros en una secuencia debe ser aproximadamente
el mismo. Todas las pruebas posteriores dependen de la aprobacion de esta prueba.

Pyaiue = (&\/;S))

5.2 Prueba de Frecuencia en un Bloque:

El objetivo de esta prueba es determinar si la frecuencia de unos en un bloque de M
bits es aproximadamente M / 2, como se esperaria bajo un supuesto de aleatoriedad.

) N x*(obs)
Poaiue = igamc 5'7

5.3 Prueba de Rachas:

Una racha de longitud k consta de exactamente k bits idénticos y esta acotada antes y
después con un poco del valor opuesto. El propdsito de la prueba de rachas es
determinar si el nimero de rachas unos y ceros de varias longitudes es lo esperado
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para una secuencia aleatoria.

Pyae = erfc (

(I (obs) — 2nm(1 — 7T)l))
2y/2nm(1—m)

5.4 Prueba de Rachas de Unos en un Bloque.

El propdsito de esta prueba es determinar si la longitud de la ejecucion mas larga de
las dentro de la secuencia probada es consistente con la longitud de la serie mas larga
de las que cabria esperar en una secuencia aleatoria. Tenga en cuenta que una
irregularidad en la longitud esperada de la serie mas larga implica que también hay
una irregularidad en la longitud de la serie mas larga de ceros.

. K x*(obs)
Pyaie = igamc ilT

5.5 Prueba de Entropia Aproximada:

El enfoque de esta prueba es la frecuencia de todas las posibles superposiciones
patrones de m bits en toda la secuencia. El propoésito de la prueba es comparar la
frecuencia de bloques superpuestos de dos longitudes consecutivas / adyacentes (m, m
+ 1) contra el resultado esperado para un secuencia aleatoria.

2
Pyaiwe = igamc <2m_1‘)(7>

6 Interpretacion de los resultados

Se verificaron cien muestras de 25.600 bits cada una, para el cifrador, con un nivel de
significancia de « = 0,01. La hipotesis nula es:
H, = p_valor > 0,01
A partir de los resultados se realizan dos procedimientos para la interpretacion de
los mismos:

e Proporcion de muestras que pasan las pruebas.
e Prueba de Uniformidad de los p-valor
e Tabla de frecuencia e histograma
e Prueba de Bondad de Ajuste
Se aplica la prueba de Bondad de Ajuste yZaplicando la siguiente expresion:

2
10 S
o= Z (7 - )
i=1 10
Donde: F; = Frecuencia de la clase i s = Cantidad de muestras

El primero se puede realizar considerando los resultados de todas las pruebas o en
forma individual, el segundo se realiza en forma individual. En todos los casos se
deben superar todas las pruebas para aceptar los resultados.
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6.1 Proporcion de muestras que pasan las pruebas

Para el analisis de los resultados, se determina la proporciéon de muestras que
superan las pruebas, y con esos datos se construye un grafico de puntos, luego se
verifica si los mismos caen dentro de los limites superior e inferior, donde k es el
numero de muestras.

Tenemos k = 100 y el nivel de significancia de: o = 0,01.

LS, LI=(1-a)+3-Ja-(1-a)/k

Tabla 3. Pruebas

Pruebas Proporcion Superior Inferior
1 Frecuencias 99 0,99 1,0198 0,96
2 Frecuencias en un Bloque 100 1 1,0198 0,96
3 Rachas 100 1 1,0198 0,96
4 Rachas de Unos en un Bloque 99 0,99 1,0198 0,96
5 Entropia Aproximada 99 0,99 1,0198 0,96
1.03
c
3 1.02 -
2
@ 1.01 4
T 1
w
£ 099 -
3
E 0.98 -+
% 0.97
5 0.96 -
S 0.95 -
2 094 -
g
a 0.93
1 2 3 4 5
Pruebas
Proporcién Superior Inferior

Fig. 8. Grafico de puntos

6.2 Prueba de bondad de ajuste

En la Tabla 4, se indican los resultados del calculo de los p valores, correspondientes
a todas las pruebas utilizadas y todos cumplen la condicion de:
p valor = 0,0001
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Tabla 4. Pruebas de bondad de ajuste

Prueba 1 2 3 4 5
0,00 0,10 0,10 0,00 0,10
0,90 0,90 2,50 0,40 0,10
2,50 0,10 0,40 0,00 3,60
0,40 0,40 0,10 0,10 0,90
0,40 0,90 0,00 0,40 0,40
0,40 0,10 0,10 0,10 0,40
0,00 0,40 0,00 0,40 0,10
0,00 3,60 0,00 0,40 0,10
0,90 0,10 0,90 1,60 0,40
0,10 0,40 0,90 0,40 2,50
Chi cuadrada 5,60 7,00 5,00 3,80 8,60
P valor 0,78 0,64 0,83 0,92 0,47

6.3 Analisis de las pruebas

Dadas las pruebas sobre las cien secuencias correspondientes al uso de cien claves
distintas aplicadas al mismo texto plano, y considerando las interpretaciones vistas en
los puntos 6.1 y 6.2, el cifrador cumple con las condiciones de aleatoriedad.

7. Comparacion de frecuencias de caracteres

Graficos de frecuencias de caracteres de:texto plano y texto cifrado, Fig. 9.
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Fig. 9. Frecuencias de caracteres del texto plano y cifrado
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Conclusiones

Se ha presentado un cifrador de bloque con algunas caracteristicas interesantes tales
como clave de mayor longitud y la utilizaciéon de algoritmo de cifrado basado en
funciones booleanas de cuatro variables de buenas propiedades criptograficas y
NLFSR de 128 bits.

Sobre este disefio se pueden implementar otras variantes para lograr futuras
versiones que contemplen entre otras cosas: bloques mayores, claves mas largas, otros
modos de operacion y algoritmos de cifrado mas complejos.

La respuesta de esta version fue buena y entregd un texto cifrado con una
frecuencia de caracteres con cierta uniformidad, lo que hace dificil un criptoanalisis
basado en la estadistica de aparicion de caracteres. También las secuencias de cifrado
superaron las pruebas estadisticas de aleatoriedad.

Los cifrados son herramientas Tttiles cuando se necesita dar seguridad a
informaciéon de tipo confidencial, esta propuesta es una contribucidon para este
objetivo.
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