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Resumen. Un cifrador de flujo, donde el generador de numeros binarios
pseudoaleatorios esta conformado por la combinaciéon de funciones booleanas
de tres generadores que a su vez estdn compuestos por tres registros de
desplazamiento con retroalimentacion lineal (LFSR, sigla en inglés) con
polinomios primitivos de conexion. Los estados iniciales son aportados por una
clave de 256 bits, que sufre un proceso de transformaciéon mediante
permutaciones que finalmente procesa una funcién booleana de cuatro
variables. Las secuencias binarias obtenidas del cifrador son sometidas
posteriormente a pruebas estadisticas de aleatoriedad

Palabras Clave: Cifrador, clave, LSFR, pruebas de aleatoriedad, bits aleatorios.

Key Words: Cipher, key, LSFR, randomness tests, random bits.

1 Introduccion

Actualmente resulta de mucha importancia la criptografia como un elemento que hace
a la seguridad informatica, dado que ademas de proporcionar proteccion, nos permite
custodiar la confidencialidad e integridad de la informacién que es un aspecto muy
necesario para todas las organizaciones publicas y privadas.

La criptografia es una herramienta fundamental en las instituciones debido a que en
el flujo de informacién o en su almacenamiento el riesgo esta presente, y pueden
suceder robos, adulteraciéon o borrado de informacion, violacion de contrasefias y
accesos no autorizados entre otros. Hoy se cuenta con sofisticados algoritmos de
cifrado cada uno con caracteristicas particulares, pero todos con un fin en comun, el
de proteger la informacion y evitar que algiin desconocido use en forma maliciosa los
datos de la empresa.

El motivo de este trabajo,es presentar un cifrador de flujo con clave de 256 bits,
que en principio, por su longitud de clave, desalienta un posible ataque por fuerza
bruta, y esta basado en un generador de secuencias binarias pseudoaleatorias, que
super6d holgadamente las pruebas estadisticas de aleatoriedad, y es el encargado de
proveer la secuencia cifrante en estos sistemas.

Se trata de un dispositivo conformado por un generador de numeros binarios
pseudoaleatorios, con una clave de 256 bits, basado en el uso de distintos registros de
desplazamiento de reatroalimentacion lineal (LFSR, sigla en inglés), combinados
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mediante funciones booleanas balanceadas y de alta no linealidad.

La secuencia cifrante binaria pseudoaleatoria entregada por este generador es
sometida a una operacion XOR, con la secuencia binaria de los caracteres del texto
plano a cifrar en codigo ASCII binario, de esto se obtiene una nueva secuencia
binaria, que es el texto cifrado en codigo ASCII binario [1], [2].

Texto Plano
Clave de 256 bits
Groneraior Go A
renerador de Nimeros o R .
Aleatorios A 7 Texto Cifrado

Fig. 1. Cifrador de Flujo

Para desencriptar se realizar una operaciéon XOR entre el texto cifrado en codigo
ASCII binario y la misma secuencia pseudoaleatoria binaria producida por el
generador de nimeros binarios pseudoaleatorios, con la que se realizo el cifrado. Que
da como resultado el texto plano en codigo ASCII binario.

Texto Cifrado

Clave de 256 bits

A4
Grenerador de Nimeros ‘»
Aleatorios U

N
4

Texto Plano

Fig. 2. Descifrador de Flujo

2 Definicion del modelo para el generador pseudoaleatorio

Se propone un modelo conformado por tres generadores constituidos, cada uno, por
tres Linear Feedback Shift Register (LFSR), cuyas secuencias se combinan mediante
una funcién booleana. Finalmente la salidas de estos generadores se combinan
mediante funciones booleanas de tres y cuatro variables.
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Clave 256 bits
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Estados iniciales
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Funcién de 3 variables Funcién de 4 variables —,.

A 4

Fig. 3. Esquema del generador de secuencias binarias pseudoaleatorias

Los LFSR, que componen cada generador de secuencia combinada, debe cumplir
con un requisito indispensable: los polinomios de conexion son de tipo primitivo [3],
[4] para obtener periodos de méxima longitud.

3 Propiedades criptograficas de las funciones booleanas

A continuaciéon se indican algunas de las propiedades criptograficamente mas
significativas, adoptadas para este trabajo [5] y [6].

Funciéon Balanceada: Una funcion booleana de n-variables f es balanceada
si w(f) =2n—1. Esta propiedad es deseable para evitar ataques
criptodiferenciales. La funcion es balanceada cuando el primer coeficiente
del espectro de Walsh-Hadamard, es igual a cero: F(0) = 0.

No Linealidad: Valores altos de esta propiedad reducen el efecto de los
ataques por criptoanalisis lineal. La No Linealidad de una funcién booleana
puede ser calculada directamente de la transformada de Walsh-Hadamard:
NLg =2+ (2" = W Hpnax (F)])

Grado Algebraico: El grado algebraico de una funcion, es el nimero de
entradas mas grande que aparece en cualquier producto de la Forma Normal
Algebraica. Es deseable que sean valores altos.

SAC: El Criterio de Avalancha Estricto requiere los efectos avalancha de
todos los bits de entrada. Una funcioén booleana se dice que satisface SAC si
y solo si, f(x @ u), es balanceada para toda u con w(u)=1:.
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3.1 Tabla de resultados

Siguiendo los criterios establecidos en los parrafos anteriores, adoptamos las
funciones, indicadas en la Tabla 1.

Tabla 1. Funciones de tres y cuatro variables aceptadas para el generador

fnar
fra=x@yDx-yDy-z
foa=xzBy zBx-whBy whz-w
flo=a® (@ b)Dcd(ac)
fra=d@edd-e)D (e f)
fo=h® (@ NDiD(h-i)

4 Generador 1

Conformado por tres LFSR, con sus respectivos polinomios primitivos, cuyas
secuencias de salida se combinan mediante una funcion booleana de tres variables.

LFSR 1
53 bits - Fibonacci

(e ————

a
1]2[3]4]..[18[19]20[21] .. ]39]40[41[42[43] . [48[49]50[51[52]53

ol L ITTTTTTTTTTTIITITITITITN]

Polinomioiprimirivo:xS3+x50+x4 14 x2041

LFSR 2
19 bits - Fibonacci
rrG
° b
1]2]3]4[5]6[7]8]9[10[11]12] .. [14]15[16]...]...] ... [17]18]19}—

oL LT TTTTTTTTTTIITITTI QT8

Polinomio _primitivo =x194 2104 x9 4 2341

f(a,b,c)19 =a®(a-b)®cD(a-c)

LFSR 3
31 bits - Fibonacci

—

[

1[2[3[4[5]6]7]8]9[10].. ]21[22]23[24[25[26]27]28]29[30[31
o L LTTTTTTTTITT I I qg)

Polinomio _primitivo=x31+x251x23 15841

Fig. 4. Generador 1 conformado por tres LFSR tipo Fibonacci
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5 Generador 2

Conformado por tres LFSR, con sus respectivos polinomios primitivos, cuyas
secuencias de salida se combinan mediante una funcion booleana de tres variables.

LFSR 4
43 bits - Fibonacci

e

1]2[3[4]5]6]7 [.[18[19[20[21[22[23] ... [26]27[28] ... [41[42[43 ’
oL L ITTTTTTTTTITITITIIITL 0

Polinomio _ primitivo =x434x27 X224 x541

LFSR5
29 bits - Fibonacci

(‘_4_
E1 |2|3]4|5|6|7|8|9] 14[15[16]17].. |23|24|25|26|27|28|29|—-
A A

Polinomio_primitivo=x29+x164+x6 4+x2 41

f(d.e,[),,=dDed(d-e)D(e-f)

LFSR 6
41 bits - Fibonacci

f

112345 [...|24[25[26]27]28]29[30[31]32[33].. [37[38[39[40[41
oL L TTTTTTTTTTITTIITITIT ]

41,,32,,31,,27

Polinomio _ primitivo=x""+x°“ +x

Fig. 5. Generador 2 conformado por tres LFSR tipo Fibonacci

6 Generador 3

Conformado por tres LFSR, con sus respectivos polinomios primitivos, cuyas
secuencias de salida se combinan mediante una funcién booleana de tres variables.
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LFSR7
47 bits - Fibonacci

e

1]2[3[4]...[9 [10[11[12]... [23]24]25] .. ]31[32[33] .. |44 |45 [46]47
oL L ITTTTTTTTTTTITITITIITN]

Polinomio_primitivo= 47+ x324 524451141

LFSR 8
37 bits - Fibonacci =
Lt ]
172]3]4]..]8]9 [10[11]12[137]';:]? ]21[22[23|...]34|35|36]37}L- g
oL L ITTTTTTTTITTITITTI QI M) @
Polinomio _primitivo=x37+x22 4+ x14 4 x2 41 %ﬂ
E
LFSR 9 =

23 bits - Fibonacci

e

1]2[3[4]5]6]7 89 [10[11]... [14[15[16[17[18[19]20[21[22[23
Gt T TTTTTTTTITIT T I Ty

Polinomio _primitivo =x234x154 x84 x4 41

Fig. 6. Generador 3 conformado por tres LFSR tipo Fibonacci

7 Generador Combinacional

El Generador Combinacional usa dos funciones booleanas como funciones de
combinacion no lineal. Una de tres y otra de cuatro variables, que cumplen con el
criterio de ser balanceadas y alta no linealidad
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LFSR 1 de 53 bits |-
To‘ v X %)
S - b @
e LFSR 2 de 19 bits Mfio=aP (@ -b)PcH(a-c) - S
® ¥ = y S
3 k) o
c S ~| s
LFSR 3 de 31 bits 2 s |3
= S8
= o8
d = 2 |'s
LFSR 4 de 43 bits AEIRERE:
gle| o3
5 6 v 2% |w|Z |2
B | LFSR5de29bits |—bfss=dD e (d-e) D (e-f) “-g R
3 5 y S @\ ©
& & S| 2
f e .
LFSR 6 de 41 bits ; :
& R
&)
= g ]
LFSR 7 de 47 bits . 3
E v Y N R
B| [ LFsR8ded7bits il fo=h D (g-W) B i@ (h-i)
5] 7y
O Z
LFSR 9 de 23 bits |—

Fig. 7. Generador Combinacional

8 Clave

Para originar los estados iniciales (semillas) de los distintos LFSR se realiza un
proceso que utiliza una clave de una longitud de 32 caracteres, que expresados en
codigo ASCII (American Standard Code for Information Interchange), tiene longitud
de 256 bits.

Para simplificar el procedimiento de introduccion de la clave, se aceptan solamente
las letras del alfabeto inglés (minusculas y mayusculas) y los nimeros del sistema de
numeracion decimal, es decir un total de 62 caracteres seran permitidos.

Se recurre a vectores con una distribucion aleatoria de las posiciones, para
obtenerla se utiliza a un generador de numeros aleatorios, en esta ocasion se adopta un
generador congruencial multiplicativo.
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Clave 32 caracteres

v

Conversion a ASCI|

v
Matriz K

I__‘

Permutacion PK2 Permutacion PK3
v L — v

Permutacion PK1 Permutaciéon PK4

v Y
Funcion Booleana

v
Vector SK

v

Estados Iniciales

A 4
A

Fig. 8. Clave

8.1 Permutacion 1
Para realizar la permutacion de la clave se utiliza un vector que

posiciones en forma aleatoria, esto se calcula con un generador
multiplicativo, con semilla: x, = 3249

Xip1 = (1747 - x;)mod 1048576

8.2 Permutacion 2
Para realizar la permutacion de la clave se utiliza un vector que

posiciones en forma aleatotia, esto se calcula con un generador
multiplicativo, con semilla: x, = 3271

Xi+1 = (1753 - x;)mod 1048576

8.3 Permutacion 3

Para realizar la permutacién de la clave se utiliza un vector que
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posiciones en forma aleatotia, esto se calcula con un generador congruencial
multiplicativo, con semilla: x, = 3301

Xi+1 = (1759 - x;)mod 1048576

8.4 Permutacion 4

Para realizar la permutacion de la clave se utiliza un vector que modifica las
posiciones en forma aleatotia, esto se calcula con un generador congruencial
multiplicativo, con semilla: x, = 3347

Xip1 = (1777 - x;)mod 1048576

8.5 Funcion booleana

La funcién booleana que procesa los cuatro vectores K1, K2, K3 y K4 es la siguiente:
MK =K2@® (K1-K3) ® (K2-K3) @ (K1-K4) ® (K2 - K4)

De la operacidn resulta un vector SK[j] de 256 bits, que es el que proveera los
estados iniciales de los LFSR.

9 Pruebas Basicas Estadisticas

A las secuencias producidas por este generador le haremos un control sobre su
aleatoriedad y para ello utilizamos cinco pruebas estadisticas basicas [7]:
Prueba de Frecuencia (Monobit). El propoésito de esta prueba es determinar si
el nimero de 0 y 1 en s es aproximadamente el mismo, como se esperaria para
una secuencia aleatoria, el estadistico y; se determina con la expresion: y; =

_ 2 . -,
@o=m)” £y valor calculado se compara con la distribucion y2con un grado de

n
libertad v = 1.

Prueba de Series. El proposito de esta prueba es determinar si el nimero de
ocurrencias de las cuatro formas (00, 01, 10, 11) de dos bits es aproximadamente
el mismo nimero esperado para una secuencia aleatoria.

Las secuencias aleatorias son uniformes, por lo que cada forma de 2 bits tiene la
misma probabilidad de ocurrencia, el estadistico y, se determina con la

- . 4 2

expresion:  y, = —- (ngo + ny +nio +niy) —=-(n§ +ni) +1. El valor
calculado se compara con la distribucién y2?con un grado de libertad v = 2 .

Prueba de Péker. Esta prueba se usa para probar la aleatoriedad de un patrén de
3 bits en una secuencia, el estadistico x; se determina con la expresion x; =
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A(d);—E;? L
Z?%, donde E; =C¢- (ﬂ) El valor calculado se compara con la
1

distribucion y?con un grado de libertad v = 2¢ — 1.

Prueba de Autocorrelacion. El propésito de esta prueba es verificar las
correlaciones entre la secuencia s y las versiones desplazadas (no ciclicas) de la

misma. Sead unenterofijo 1 < d < EJ El nimero de bits en s que no es igual a
los desplazados d es Aigy = X7 " s; D Sita-

Prueba de Rachas. El objetivo de esta prueba es calcular el nimero total de
secuencias ininterrumpidas de bits igual a cero o uno. Una secuencia
ininterrumpida de bits idénticos de longitud k es una subsecuencia compuesta por
k bits del mismo valor (cero o uno) y que estad limitada por un bit de valor
diferente. El propdsito de la prueba de ejecuciones es determinar si el nimero de
ejecuciones (de ceros o unos) de varias longitudes en la secuencia s es el
esperado para una secuencia aleatoria. El nimero esperado de espacios (o

bloques) de longitud i en una secuencia aleatoria de longitud n viene dado por la

_ (n=i+3)

formula e; = Sz El estadistico y, se determina con la expresion y, =

Bi—e;)? Gi—e;i)? . . .,
f=1%+2f=1 % El valor calculado se compara con la distribucion

x2con un grado de libertad v = 2k — 2.

10 Puesta en Funcionamiento y Realizacion de las Pruebas Basicas

El paso siguiente es poner en funcionamiento el dispositivo con 100 claves distintas,
generando secuencias de 1.000.000 bits y verificar la condicion de aleatoriedad de las
mismas, para un nivel de significancia: a = 0,01, analizados de un lado y de los dos
lados.

Debido al gran volumen de procesamiento requerido, se desarrollé un programa
escrito en lenguaje C++, que contenia los algoritmos correspondientes al generador y
a las pruebas estadisticas. Es decir que el software calculd las secuencias binarias y
simultaneamente realizd las pruebas sobre las mismas.

Para agilizar el trabajo computacional, se optd por un conjunto de cinco pruebas
estadisticas basicas para secuencias binarias, recomendadas por Menezes (et al.) [7].

Esta eleccion no pretendié descartar las otras baterias de pruebas, después para
examenes mas minuciosos, se pueden someter los resultados a otros conjuntos de
pruebas, tal como las indicadas en la Norma NIST Special Publication 800-22, en el
trabajo de Rukhin (et al.) [8].

Se debe cumplir la hipotesis nula:

H, — estadistico obtenido < valor maximo
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Tabla.2. Valores maximos paraa = 0,01

Prueba X; o v Tabla Valor maximo.
Frecuencia X, 0,01 1 x? 6,6349
Series X, 0,01 2 x? 9,2103
Poquer X3 0,01 3 x? 11,3449
Autocorrelacién X, 0,01 - z 2,3263
Rachas Xs 0,01 28 X2 48,2782

10.1 Proporcion de muestras que pasan las pruebas

Para el analisis de los resultados, se determina la proporcion de muestras que superan
las pruebas, y con esos datos se construye un grafico de puntos, luego se verifica si
los mismos caen dentro de los limites superior e inferior, procedimiento similar a los
graficos de control de calidad, donde k es el nimero de muestras.

a(l—a)

LS LI=(1-a)+3- -

En nuestro caso k = 100 y el nivel de significancia elegido es: a = 0.05, los limites
quedan en:

0,01(1 — 0,01)

LS =(1-10,01)+3- = 1,02

S=(1-001)+3 50 0

LI =(1—0,01)—3 001 - 00D _ o6
- ’ 100 -

10.2 Pruebas sobre el Generador Combinacional

Se realizan pruebas estadisticas al generador, para verificar la aleatoriedad de sus
secuencias de salida.

Tabla.3. Resultados finales del generador

Prueba Pasan Proporcion stg:rlit(fr il;llfreznrlifr
Frecuencia 99 0,99 1,02 0,96
Series 98 0,98 1,02 0,96
Péquer 99 0,99 1,02 0,96
Autocorrelacion 98 0,98 1,02 0,96
Rachas 98 0,98 1,02 0,96

Los resultados se muestran en un diagrama de puntos, para ver si los resultados
estan dentro de los limites.
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1.03 -
1.02
1.01
1.00 -
0.99 - L 2 2

0.98 - * L 2 L 4
0.97 -
0.96 -
0.95 ; ; : : : \

Proporcién que pasa

Pruebas

Inferior

¢ Proporcion Superior

Fig. 9. Proporcion de muestras que pasan las pruebas

El generador, con la funcion indicada, es aceptado porque las proporciones de las
muestras que pasan las pruebas estan dentro de los limites.

11 Comparacion de frecuencias de caracteres

Grafico de frecuencias de caracteres de:texto plano y texto cifrado.

200
180
(7]
2 160
[7]
S 140
'©
8 120
3 100
S 80
S P
¢ 60 l
(8]
@ 40
('8
20 |
0
T O OO ™S O N ST N AN O NN O W T N AN - O O
e NN <N ONO0O OO OO A AN NS WM O~ OoO O O
D I T e I B B T I IR B B B o\
Caracteres codigo ASCII
Texto plano Texto cifrado

Fig. 10. Frecuencias de caracteres del texto plano y cifrado
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Conclusiones

Tal como se menciond oportunamente, la generacion de bits aleatorios de alta calidad
criptografica resulta de alto interés. En consecuencia, se desarrollé un generador de
secuencias binarias pseudoaleatorias de elevado periodo y complejidad lineal. Para
ello se diseid un dispositivo que combina en forma no lineal las secuencias
producidas por tres generadores, conformados por tres LFSR combinados por una
funcién booleana. Las funciones de combinacion final de estos tres generadores, son
dos funciones de tres y cuatro variables.

Los LFSR que componen cada generador tienen polinomios de conexion
primitivos, lo que asegura un elevado periodo en la secuencia resultante.

La funciéon booleana que es la responsable del proceso no lineal, asegura las
mejores prestaciones criptograficas, partiendo de funciones balanceadas expresadas
de diversas formas, los resultados fueron positivos, por lo que el modelo propuesto se
considera valido para la generacion de secuencias pseudoaleatorias, aptas para el
cifrado de flujo.

Para trabajos futuros se pueden utilizar otros generadores de secuencias binarias
pseudoaleatorias de mayor complejidad y con claves de mayor longitud.
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