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Resumen. En este trabajo se presenta de manera general un enfoque que per-
mite validar la aplicabilidad y utilidad de un protocolo de actuacién para la
extraccion de evidencias digitales de dispositivos méviles para el Gabinete de
Ciencias Forenses del Ministerio Publico Fiscal de Santiago del Estero. El
propdsito es lograr el consenso técnico y permitir que se generen nuevas ver -
siones a partir de recomendaciones y sugerencias. Para lo cual se han definido
instrumentos de evaluacién que se distribuirdn entre los miembros del equipo
de inspeccidn, estos son listas de comprobaciones organizadas para los tres
perfiles de operadores judiciales que participaran de la evaluacién. Ademds,
se ha definido una matriz de andlisis de resultados para sistematizar el proce -
samiento de los resultados preliminares obtenidos.

1 Introduccion

Los cambios que se produjeron en estos ultimos afios en el 4ambito de la justi-
cia moderna generaron la necesidad de ampliar la mirada a la hora de obtener
evidencias y pruebas digitales, para que sean legalmente aceptables y ayuden
a resolver crimenes apoyandose en métodos cientificos que permitan recolec -
tar, analizar y validar dichas pruebas digitales. Atendiendo a esta necesidad,
se ha definido un protocolo para el tratamiento de evidencia digital extraida
desde dispositivos mdviles, de modo que permita trabajar de forma ordena-
da, metodolégica y sistematizada; contribuyendo de esta manera en la tarea
investigativa a llevarse a cabo por de la oficina de Informatica Forense (OIF)
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del Gabinete de Ciencias Forenses del Ministerio Pablico Fiscal de Santiago

del Estero (GCF MPF) [1].
El mencionado protocolo se ha organizado en fases, y abarcar el proceso completo
del tratamiento de la evidencia digital, poniendo especial énfasis en las actividades
y técnicas relacionadas con dispositivos moviles; constituye una herramienta para la
planificacion y control de dicho proceso en la investigacion penal preparatoria. Pero
a pesar de ello, se considera que es importante un proceso de revisién y evaluacién
de la propuesta, con el objetivo de garantizar la validez y eficacia probatoria de las
evidencias digitales obtenidas en el proceso.
Es por ello que, la propuesta de investigacion [2] presentada en el afio 2019 busca
indagar sobre estrategias para la validaciéon del Protocolo de actuacién, de manera
tal que pueda ser adoptado y promovido por los operadores juridicos de la Justicia
de Santiago del Estero, ofreciendo el respaldo juridico a la labor de los peritos
informdticos y auxiliares de la justicia en la investigacién penal.
En este documento presentamos de manera general un enfoque que propone validar
la aplicabilidad y su utilidad para la puesta en marcha del protocolo de actuacion,
con el propdsito de lograr un consenso técnico en la materia, y permitiendo que se
generen nuevas versiones del mismo a partir de las recomendaciones y sugerencias
de los informes resultantes del proceso. De esta manera, se logrard sustentar con
evidencias objetivas la evaluacién del protocolo, y alcanzar el objetivo general del
proyecto: Contribuir al mejoramiento de la calidad del proceso de obtencién de
evidencias digitales obtenidas de dispositivos méviles en el dmbito judicial de
Santiago del Estero.
El presente articulo estd organizado de la siguiente manera: en la seccién 2 se
describe el funcionamiento general de la OIF del GCF MPF, en la seccién 3 se
analiza el método de evaluacién como estrategia de revisién, en la seccidon 4 se
definen los lineamientos para la realizacién de la evaluacién del protocolo, en la
seccion 5 se presentan el disefio de los instrumentos necesarios que se utilizardn
durante la revision para la obtencién de las evidencias objetivas de la evaluacion del
protocolo y, por ultimo, en la seccién 6, se plantean conclusiones.

2 Oficina de Informatica Forense del Gabinete de Ciencias
Forenses

Antes de iniciar con la presentacion del método que se utilizard en la evaluacién
del Protocolo, es conveniente hacer la contextualizacién operativa de la OIF del
GCF MPF. Esta drea tiene como objetivo principal brindar servicios periciales a to-
dos los magistrados y funcionarios judiciales, para lo cual se cuenta con recursos hu-
manos capacitados. Ademds, se dispone de herramientas que permiten realizar las
tareas de obtencion de evidencias digitales en general. Si bien se han definido nor-
mativas a seguir por los peritos, esto no ha sido suficiente, provocando la necesidad
de un Protocolo de actuacion, en el cual se defina el alcance de los servicios de In-
formatica Forense, contribuyendo a profundizar los resguardos en la cadena de cus-
todia de la prueba y formalizando pautas para orientar el trabajo interno para una
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mejor adecuacion de los requerimientos recibidos. Tal como se propone en [3], esta
oficina requiere contar con un protocolo que permita evitar la contaminacién de la
prueba durante el proceso judicial, formalizar el procedimiento de actuacion pericial
en materia informdtica y ofrecer respaldo juridico para la labor de los peritos infor-
madticos y auxiliares de la justicia en la investigacién penal, ademds de servir como
una herramienta para la planificaciéon y control de dicho proceso en la investigacion
penal preparatoria.

Las actividades que se realizan actualmente se describen a continuacion:

1. Recepcion de oficios judiciales solicitando la realizacion de pericia informa-
tica. Se asigna un niimero interno que identifica al nuevo ingreso y permitira su pos-
terior identificacion y seguimiento del informe técnico. Se constata que los datos re-
feridos en el oficio judicial con los consignados en la cadena de custodia de cada
elemento.

2, Asignacion de perito a cargo y fecha de apertura. El encargado del GCF
designa el perito y establece en el calendario de pericias informéticas la fecha de
apertura de sobres. Para esta actividad se tiene en cuenta el volumen de trabajo de
cada perito, la urgencia por el tipo de delito y criterio de prioridad que pudiera ser
indicado por el fiscal.

3. Notificacion del perito asignado y de la fecha de apertura de sobres. Se
notifica de manera digital o telefénicamente al fiscal a cargo para que realice lo pro-
pio con las partes involucradas en la investigacion (defensa y querella).

4. Apertura de sobres. Llegada la fecha de pericia, el perito a cargo realiza la
apertura de sobres en presencia de las partes que se encuentren presentes. Confec-
ciona un acta de apertura donde se consigna los elementos observados en la apertura
de sobres, las partes presentes y se especifica que se da inicio al proceso de extrac -
cién de los datos contenidos en los dispositivos telefénicos. También, se consigna si
se encontrase alguna irregularidad entre lo que especifica la cadena de custodia y lo
que se observa en los dispositivos.

5. Confeccion del informe pericial. Luego de finalizar el proceso de extrac-
cion, el perito comienza a realizar el informe pericial. Para lo cual se sigue una es-
tructura con las partes que deben dar forma al mismo: identificacién de la causa, ob-
jeto de la pericia, elementos recibidos, fotografias de cada elemento, método de ex-
traccién y andlisis aplicado, el hecho que se investiga, las piezas de andlisis obteni -
das en la extraccion y la sintesis de las evidencias digitales que pudieran estar rela-
cionadas con la causa que se investiga.

6. Elevacion del informe. Una vez finalizado el informe técnico, se eleva el
mismo las evidencias digitales extraidas y los elementos secuestrados al Despacho
del GCF.

7. Confeccion del informe de elevacion. Se informa al fiscal de la causa sobre
la finalizacion del informe y todo lo que se recibi6 del perito a cargo.

8. Entrega de Informe técnico y elementos secuestrados. Se procede a entre-
gar el informe técnico al fiscal requirente y los elementos secuestrados a la Sala de
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Efectos del MPF para las causas que correspondan a la circunscripciéon Capital. Para
el resto de las circunscripciones de la provincia se realiza la elevacion del informe
técnico junto con los elementos secuestrados. Se registra quien recibe el informe y
los elementos secuestrados.

3 Métodos de Evaluacion

Realizar la evaluacion de un Protocolo de Actuacién, no es una tarea sencilla
considerando sélo una vision tedrica o formal, por lo tanto, es importante contar con
una estrategia que permita realizar esta tarea. Para ello se ha seguido un proceso de
evaluacién recurriendo a Revisiones Técnicas Formales [4], las cuales se aplican en
el contexto de evaluacién de la calidad durante el proceso de desarrollo del softwa-
re, estas son un filtro que sirven para descubrir errores y defectos.

Segun se define en [5] la Revision es un proceso o reunién durante la cual un
producto o proceso es presentado a personal involucrado para la examinacién, re-
troalimentaciéon y aprobacion; por su parte la Revision Técnica, es la evaluacién
sistematica de un producto realizada por un equipo calificado que examina la conve-
niencia del producto para sus usuarios e identifica anomalias que puedan ser corre-
gidas. Los propositos de esta evaluacién son:

. Mejorar el producto.

. Considerar implantaciones alternativas.

. Evaluar la conformidad con las normas y especificaciones.
. Evaluar la usabilidad y accesibilidad del producto.

Ademas, y considerando [5] las inspecciones son una practica de revisiones esta-
ticas, la cual se trata de un examen de un producto para detectar e identificar ano-
malias, errores y desviaciones de las normas y especificaciones. Es una revision sis-
temadtica para examinar un producto en detalle cuya meta es fijar la calidad del pro-
ducto en cuestién y no la calidad del proceso empleado para desarrollar el producto
[6]. Es asi que se han definidos diferentes modelos que describen el proceso de ins-
peccién, coincidiendo que en estas propuestas se deben tener en cuenta los siguien -
tes aspectos:

e Se debe conformar un equipo de inspeccién donde cada participante (o ins-
pector) posea un rol bien definidos por sus caracteristicas, habilidades y conoci-
mientos.

e El proceso ha de ser dividido en diferentes etapas. En la propuesta de [7] se
dividen tres fases para realizar la inspeccion: Planificacién (etapas de Planificacion,
Preparacién y la Reunién Réapida), donde se define las tareas, documentos y las per-
sonas que participaran; Verificacion (Verificacién y la Reunién de Registro), donde
se aplica las listas de comprobacién para obtener una valoracién del productos; Re-
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sultados y Conclusiones (Resumen de Defectos, Posibles Soluciones, Planificacion
del Seguimiento y las Conclusiones y Recomendaciones). (Fig. 1)

PLANIFICACION VERIFICACION RESULTADOS
PLANIFICACION VERIFICACION
- oA EVALUACION
asincromica t— BEELEER 117
PREPARACION -.[ ":’E‘_:"r'"ﬁ:[ —T1—
; PLANIFICACION
LA DEL
l - WACRONCA T E_“:"‘)"JL‘J?;:'JI":‘ SEGUIMIENTO
v
VERIFICACION

Fig. 1 Modelo de Inspeccién con Lista de Comprobaciones [7]

Se debe hacer uso de diferentes materiales para apoyar el proceso de inspeccién y
deben estar bien definidos. Estos deben ser: 1. Notificacién de la reunién de inspec-
cion: Tiene como objetivo informar al equipo de inspectores de la inspeccién por
realizar. 2. Lista de defectos de la inspeccion: Es usado por los inspectores para re-
gistrar los defectos. 3. Resumen de defectos de la inspeccion: Se completa después
de la reunién y resume el tipo, clase y severidad de todos los defectos acordados du-
rante la reunién.

Por su parte el proceso de revision que se plantea en [8] incluye las siguientes ac-
tividades. (Fig. 2)

1. Actividades previas a la revision, se trata de actividades preparatorias esen-
ciales para que sea efectiva la revisién. Por lo general, las actividades previas a la
revision se ocupan de la planeacion y preparacion de la revision. La planeacién de
la revisién incluye establecer un equipo de revisién, organizar un tiempo, destinar
un lugar para la revisién y distribuir los documentos a revisar. Durante la prepara-
cion de la revision, el equipo de revision puede reunirse para obtener un panorama
del objeto a revisar. Los miembros del equipo de revisién leen y entienden los docu-
mentos y estandares relevantes. Trabajan de manera independiente para encontrar
errores, omisiones y distanciamiento de los estandares. Si los revisores no pueden
asistir a la reunién de revision, pueden hacer sus comentarios por escrito.
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Fig. 2 Proceso de Revisién [8]

2. La reunion de revision, durante la reunion de revision un autor del documento
o programa a revisar debe repasar el documento con el equipo de revision. La revi-
sion en si debe ser relativamente corta, dos horas a lo sumo. Un miembro del equipo
debe dirigir la revisién y otro registrar formalmente todas las decisiones y acciones
de revision a tomar. Durante la revision, quien dirige es responsable de garantizar
que se consideren todos los comentarios escritos. La direccién de la revisiéon debe
firmar un registro de comentarios y acciones acordados durante la revision.

3. Actividades posteriores a la revision, después de terminada una reunién de
revision, deben tratarse los conflictos y problemas surgidos durante la revisién. Esto
puede implicar corregir o reescribir los documentos. Algunas veces, los problemas
descubiertos en una revision de calidad son tales que es necesaria también una revi-
sion administrativa con la finalidad de decidir si deben disponerse mas recursos para
corregirlos. Después de efectuar los cambios, la direcciéon de la revision debera
comprobar que se hayan considerado todos los comentarios de la revisiéon. En oca-
siones se requerira una revisién ulterior para comprobar que los cambios realizados
comprenden todos los comentarios de revision anteriores.

A partir de estos dos modelos, la propuesta que se seguird en este trabajo para
realizar la Revisién del Protocolo de Actuacion incluye las siguientes fases, la direc-
cion de las cuales estard a cargo del equipo responsable de la evaluaciéon del proto-
colo, conformado por los miembros del equipo de investigaciéon que lleva adelante
el proyecto:

1. Planificacion: donde se determinan el alcance y los objetivos del proceso, el
contexto donde se llevara a cabo y los especialistas que participaran de la inspec-
cion. Se disefian también los instrumentos que se utilizardn durante el proceso.

2. Verificacion asincrona: la versién a evaluar del protocolo, los estandares de
referencia y los instrumentos de evaluacién se distribuyen entre los miembros del
equipo de inspeccion en una reunion preliminar. Luego, quienes realizan las inspec-
ciones hacen las observaciones y recomendaciones de manera asincrona.

3. Analisis de resultados: los responsables de la inspeccién se retinen para anali-
zar la documentacién entregada por los diferentes miembros del equipo de inspec-
cion, y procesan sus resultados para calcular el nivel de complimiento de cada as-
pecto analizado desde el punto de vista de los diferentes perfiles de usuario.
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4. Verificacion conjunta: los responsables y el equipo de inspeccién se retinen
para analizar los resultados, trabajando especialmente sobre las observaciones y su-
gerencias planteadas en los aspectos cuyo nivel de aceptacién indica que requieren
reformulacién.

5. Elaboracion de conclusiones y plan de mejora: a partir de los resultados de
la verificacién conjunta, los responsables de la inspeccion redactan las conclusiones
y preparan un plan de mejora para una nueva versién del Protocolo, incorporando
las sugerencias realizadas por los miembros del equipo de inspeccién.

4 Lineamientos para la evaluacion del Protocolo

Siguiendo la propuesta metodolégica planteada en el apartado 2, se procedié en
primer lugar a definir el objetivo general de la revisién a llevar a cabo como: “Vali-
dar el ‘Protocolo de Actuacién para el tratamiento de evidencia digital extraida
desde dispositivos méviles’ desde el punto de vista de los usuarios, en el contexto
del Gabinete de Ciencias Forenses del Ministerio Publico Fiscal de Santiago del
Estero”. Los objetivos especificos que permitiran alcanzar el cumplimiendo del ob-
jetivo general son:

¢ Determinar la adecuacién del Protocolo al cumplimiento de estandares in-
ternacionales [9][10] y guias de buenas practicas a nivel nacional [11][3].

e Determinar la aplicabilidad del Protocolo propuesto en el ambito de la jus-
ticia de Santiago del Estero.

¢ Lograr el consenso técnico entre los diferentes usuarios del Protocolo.

Al haberse definido que el alcance del proceso se circunscribe al MPF de Santia-
go del Estero, y a partir de los diferentes roles que se desprenden del funcionamien -
to del GCF descrito en el apartado 1, se distinguen tres perfiles de operadores judi-
ciales cuyos puntos de vista especificos resultan de interés en la evaluacién del Pro-
tocolo bajo andlisis:

¢ Legal (L), profesional del area del derecho con formaciéon y experiencia en
materia penal y procesal.

e Criminalistico(C), profesional del area de la criminalistica con conocimien-
tos en actuacion en la escena del crimen y levantamiento de elementos tecnolégicos.

¢ Informdtico (I), profesional con formacion especifica para el tratamiento de
evidencias digitales y la realizacién de pericias informatica.

Al tratarse de una poblacién de aproximadamente diez profesionales, no se consi-
dera necesaria la seleccién de una muestra representativa, sino que todos los espe-
cialistas de diferentes ambitos que forman parte del GCF integraran el equipo de
inspeccion.
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Durante la fase de Planificacion, se disefiaron ciertos instrumentos, que se presen-
tan en la seccién 4, y que permitirdn sistematizar el examen del Protocolo, docu-
mentando los resultados del andlisis del mismo y poniendo especial atencién en el
registro de las anomalias que los miembros del equipo de inspeccién detecten. Estas
anomalias respecto de la conformidad con los estdndares internacionales y de la
aplicabilidad del Protocolo seran tratadas y corregidas en posteriores versiones, en
un proceso iterativo de mejora continua hasta alcanzar cierto nivel de aceptacién por
parte de todos los perfiles de usuario, que conduzca al consenso de los especialistas
respecto de la aplicacion de la propuesta.

En la fase de Verificacién Asincronica, la versién a evaluar del protocolo, los es-
tandares de referencia y las listas de verificacion (tabla 1) se distribuyen entre los
miembros del equipo de inspeccién, a fin de que el Protocolo sea evaluado de mane -
ra distribuida, estableciendo un plazo acorde para realizar la verificacién. Como re-
sultado de esta fase se espera obtener el nivel de camplimiento de cada aspecto bajo
analisis, considerado desde el punto de vista particular de cada evaluador.

Posteriormente, en la fase de Analisis de Resultados, lo obtenido como salida de
la fase anterior sera procesado (tabla 2) para calcular el nivel de cumplimiento gene -
ral de cada aspecto bajo andlisis. Dicho nivel de cumplimiento se calculara de la si-
guiente manera:

e “Aceptable”, si el 70% de sus calificaciones alcanza un nivel 5, y el
restante 30% alcanza un nivel 4.

® “Reformulacioén sugerida”, si més del 50% de sus calificaciones alcan-
za un nivel 5y el restante 50% alcanza un nivel 3 o 4.

® “Reformulacion obligatoria”, en cualquier otro caso.

Estos parametros se calcularan en primer lugar considerando el punto de vista de
cada perfil de usuario en particular, a fin de determinar las fortalezas y debilidades
del Protocolo analizado desde las perspectivas legales, informaticas y criminalistas.
Luego, se calcularan de manera global integrando todos los perfiles de usuario, con
el proposito de obtener el nivel de aceptabilidad general interdisciplinario, de vital
importancia para alcanzar el objetivo del consenso técnico acerca de la propuesta.

Una vez obtenidos los resultados integrados, se llevara a cabo la reunion de veri-
ficacién conjunta, donde los responsables y el equipo de inspeccién trataran espe-
cialmente aquellos aspectos que no hayan alcanzado el nivel de cumplimiento acep-
table y requieran que el Protocolo sea reformulado. Cada observacién y sugerencia
planteada al respecto por los miembros del equipo, serd puesta en conocimiento de
los demaés y discutida desde los puntos de vista de los diferentes perfiles de usuario.
Se registrara los acuerdos a los que se llegue como propuesta de solucién a los pro-
blemas criticos detectados, para ser considerados en una versién futura del Protoco-
lo.

Por ultimo, se redactaran las conclusiones de la inspeccién y el plan de mejora
para abordar la redaccién y evaluacién de la nueva version del documento, si fuera
necesario.
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5 Diseno de instrumentos

A continuacién se presentan los instrumentos disefiados en la fase de Planifica-
cién, y que serdn aplicados a lo largo del proceso:

5.1. Listas de verificacion

El objetivo de la lista de verificacion es determinar si el Protocolo propuesto con-
templa los aspectos establecidos por la normativa internacional y las guias de bue-
nas practicas relevantes a nivel nacional. Cada aspecto debera ser calificado por el
evaluador con un valor de 1 a 5 que representa el nivel de cumplimiento del criterio,
donde 1 significa “no cumple en absoluto” y 5 significa “cumple totalmente”, acla-
randose de manera obligatoria la causa de incumplimiento detectado. Los aportes
que se consignen en la columna “Sugerencias” son de especial interés para la evolu-
cién del protocolo en sus préximas versiones.

Los aspectos a evaluar se encuentran clasificados segun el perfil del operador ju-
dicial al que se solicita la evaluacion. En la fase de Verificacién asincrénica, se dis-
tribuird a cada miembro del equipo de inspeccién una version de la lista donde se in-
cluyan sélo los aspectos aplicables a su perfil de usuario, para que sean revisados de
manera distribuida.

Tabla 1. Lista de verificacion - Elaboracion propia

de

Causa de in-
cumplimien-
Sugerencias

Perfiles
Aspecto
Nivel
cumpli-

—
=
1
i
@

Cumple con lo establecido por el Cédigo
Procesal Penal de Santiago del Estero.

2 |L-I-C |La descripcion de las fases y actividades es
lo suficientemente detallada.

3 |L-I-C |No existen ambigiiedades en las fases, las
actividades, y sus correspondientes entradas
y salidas.

4 |[L-I-C |Minimiza la toma de decisiones por parte
del operador judicial interviniente

5 |L-I-C [Los métodos propuestos en cada actividad
estan definidos claramente, son adecuados y
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Perfiles

Aspecto

de

Nivel

cumpli-

Causa de in-
cumplimien-

Sugerencias

pertinentes.

L-I-C

Establece que cada actividad esta adecuada-
mente documentada, consignando fechas,
horas y responsables.

L-I-C

Permite optimizar la cantidad de operadores
judiciales intervinientes en cada fase y acti-
vidad

Permite optimizar el tiempo destinado a
cada fase y actividad

L-I-C

Delimita adecuadamente las funciones de
cada agente interviniente

10

L-1-C

Establece donde, cuando y quién trabaja so-
bre la evidencia a lo largo de las diferentes
fases.

11

L-I-C

Define mecanismos para evitar el acceso al
dispositivo por parte de personas no autori-
zadas

12

Establece como debe almacenarse la eviden-
cia a lo largo de las diferentes fases.

13

L-I-C

Establece quién custodia la evidencia y por
cuanto tiempo a lo largo de las diferentes fa-
ses.

14

L-I-C

Garantiza que la evidencia digital extraida
no se encuentre al alcance de personas no
autorizadas.

15

L-I-C

Establece criterios para determinar qué in-
formacién es relevante.

16

Minimiza la contaminacién de la escena du-
rante la intervencion en el lugar del hecho
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Perfiles

Aspecto

de

Nivel

cumpli-

Causa de in-
cumplimien-

Sugerencias

17

Durante la intervencion en el lugar del he-
cho, se prioriza la recoleccion de objetos y
no su analisis.

18

I-C

Establece un mecanismo para determinar de
qué equipos se deben extraer evidencias.

19

Establece mecanismos para documentar la
ubicacién de cada dispositivo en la escena.

20

Establece un mecanismo para identificar
univocamente cada dispositivo

21

I-C

Establece diferentes maneras de recoger la
informacién de acuerdo al tipo y estado del
dispositivo.

22

Garantiza capturar una imagen del sistema
tan precisa como sea posible.

23

Establece que la recoleccién de la informa-
cion se realice desde medios protegidos, evi-
tando la modificacién de los datos del usua-
rio.

24

Establece que la copia forense se verifique
con un método comprobado.

25

Los métodos propuestos en la fase de adqui-
sicién son repetibles.

26

Los métodos propuestos en la fase de adqui-
sicién son reproducibles.

27

L.os métodos propuestos en la fase de adqui-
sicion son auditables.

28

Los métodos propuestos en la fase de anali-
sis son repetibles
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de

Causa de in-
cumplimien-
Sugerencias

Perfiles
Aspecto
Nivel
cumpli-

29 [ Los métodos propuestos en la fase de anali-
sis son reproducibles

30 I Los métodos propuestos en la fase de anali-
sis son auditables

31 I Recomienda la utilizacién de herramientas
validadas por expertos independientes

32 |L-I Establece que todas las actividades realiza-
das queden plasmadas en el informe final.

33 |[L-I-C |El protocolo propuesto puede implementarse
en el contexto de su institucién

5.2. Tabla de analisis de resultados

El objetivo de la tabla de andlisis de resultados es sistematizar el procesamiento
de los resultados preliminares obtenidos de la fase de Verificacion asincrénica, cal -
culando y registrando el nivel de cumplimiento de cada criterio y clasificandolo en
“aceptable”, “de reformulacién sugerida” o “de reformulacién obligatoria”, tanto
desde el punto de vista de determinado perfil de usuario como de manera global, a
fin de determinar las fortalezas y debilidades del Protocolo analizado tanto desde las
perspectiva legales, informéaticas y criminalistas como desde un enfoque interdisci-
plinario. Esto nos permitird tener en cuenta situaciones en donde un aspecto podria
ser aceptable desde el punto de vista legal, pero requiere una reformulacién desde el
punto de vista informatico, por ejemplo.

Tabla 2. Tabla de andlisis de resultados - Elaboracién propia
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* T awn 2 % w e (&2 o
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& | = L= 9 .= g o £ = =
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Le-

Informético

Crimina-

6 Conclusiones

El trabajo ha permitido realizar la propuesta de una estrategia de revisién que se
puede aplicar para validar la aplicabilidad y utilidad del protocolo de actuacién, lo-
grando un consenso técnico en la materia, y permitiendo una mejora del mismo a
partir de las recomendaciones y sugerencias de las evaluaciones.

Es asi que las inspecciones que son una practica de revisiones estaticas, surgen
desde la Ingenieria de Software en el contexto de evaluacién de la calidad y se tra-
tan de un examen de un producto para detectar e identificar anomalias, errores y
desviaciones, con este mismo proposito lo estamos planteando en el marco de este
trabajo para lograr sustentar con evidencias objetivas la evaluacién del protocolo, y
alcanzar el objetivo general del proyecto: Contribuir al mejoramiento de la calidad
del proceso de obtencion de evidencias digitales obtenidas de dispositivos moviles
en el dmbito judicial de Santiago del Estero.

Por otra parte, la participacion de evaluadores con tres perfiles distintos de opera-
dores judiciales resultan de interés en la evaluacién del Protocolo al enriquecer la
evaluacién con sugerencias y aportes desde sus formaciones y experiencias, tenien-
do en cuenta entre otras cosas la legalidad del proceso, y no solamente con una vi-
sion técnica del perito informaético.

En trabajos futuros queda completar las tareas propuestas en el proceso de revi-
si6n de Revisiéon del protocolo de actuacion, asi como también realizar los ajustes
que se podrian presentar durante la implementacién de esta estrategia de revisién
sistematica.
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