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Abstract. Este trabajo trata las dificultades que deben enfrentar los
investigadores en casos de fraude con criptomonedas. La naturaleza de este
ecosistema de activos es diferente a la del dinero FIAT' convencional. A nivel
técnico funciona de una manera radicalmente distinta, y a nivel juridico siempre
hay vacios legales. Eso sumado a su repentina apariciéon y a la velocidad de su
evolucién, deja al investigador falto de suficientes herramientas para llegar al
¢éxito en su labor.

En ese escenario, el investigador debe lidiar con una serie de complicaciones que
lo obligan a instruirse permanentemente o quedarse afuera del dominio en la
tematica. Ejemplo de dichas complicaciones pueden ser: tecnologias que dia a
dia agregan nuevos servicios no regulados, entidades de intercambio de
criptomonedas que aparecen y desaparecen sin estar vinculadas a un lugar fisico,
mecanismos de suscripcion y operatoria no estandarizados ni legalizados,
cuentas absolutamente andnimas, jurisdiccion insuficiente, entre otras.

De ese modo el proposito de este trabajo es reducir esa brecha de
desconocimiento que deja en desventaja a los investigadores frente a este tipo de
fraudes.

Keywords: Investigacion, Fraude, Criptomonedas.

1. Introduccion

Las criptomonedas han aparecido hace unos diez afios, y si bien su uso ain permanece
acotado a un sector de la sociedad que esta involucrado en la tematica, cierto es
también que su popularizacion no tardara en llegar, impulsado por la dindmica que es
propia de las inversiones y que buscan hacer las personas en pos de una mejora de su
situacion econdmico-financiera.

! También conocido como dinero por decreto, es una forma de dinero sin valor
intrinseco. Su valor se basa en su declaracion como dinero por el Estado. Es dinero de
curso legal cuyo valor no deriva del hecho de ser un bien fisico o mercancia, sino por
ser emitido y respaldado por un gobierno.
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Claramente es una tematica que, por su repentina aparicion, muchos desconocen total o
parcialmente y va de la mano con la falta de regulacion normativa, que requiere tiempo
para ser establecida y que no puede reaccionar a cambios tecnologicos con tanta
celeridad. Ello sin perjuicio de la sancioén o dictado de algunas leyes que, de manera
reactiva, comienzan a aparecer en pos de cubrir vacios que pueden acarrear su
aprovechamiento por parte de sujetos que buscan de alguna forma, evadir
impositivamente al Estado.

Por ejemplo, la ley 27430 incorpora el tratamiento de las monedas digitales en el
impuesto a las ganancias, pero éste presenta inconsistencias legales dificiles de
resolver sin merma de los principios de legalidad y de razonabilidad, producto de una
legislacion prematura que trata con avidez recaudatoria un fendmeno atn incipiente, de
un potencial econémico y social aun desconocido para el legislador y hasta para sus
propios desarrolladores. Si bien se las pretendié asimilar a las ganancias derivadas de
inversiones en titulos valores con cotizacion, el resultado obtenido es absolutamente
dispar, complejo de interpretar e impreciso.

Es notoria la falta de una definicién o caracterizacion legal sobre qué debe entenderse
por “monedas digitales” en la narracion de la reformada ley de impuesto a las
ganancias, y con mayor razon, ocurre con las “criptomonedas”.

En un marco de tanta ausencia de claridad, es logico que el delincuente digital
encuentre sistematicamente oportunidades de realizar fraudes eludiendo la justicia, y
cumplimentar su cometido sin recibir pena alguna. Asi, el proposito de este trabajo es
aportar conocimiento en la temadtica, que le permita al investigador contar con un
mayor namero de herramientas a la hora de realizar su labor.

Aclaraciéon: Todos los conceptos técnicos aqui tratados, respecto de criptomonedas y
Blockchain, toman como esquema de referencia a Bitcoin y su propia blockchain. Esto
es debido a que es la primera de esta nueva generacion de activos digitales
descentralizados, y que el resto de las conocidas socialmente como “criptomonedas”
han sido basadas mayormente en sus planteos conceptuales. Por otra parte seria
imposible enumerar los aspectos que las distinguen entre si, siendo que a la fecha
existen mds de 7000 (siete mil) criptomonedas en el mundo.

1.1. Caracteristicas de las criptomonedas

Para hablar de criptomonedas debemos previamente conocer las caracteristicas del
dinero y del dinero electrdonico.

Para SAMUELSON y NORDHAUS? el dinero es «todo lo que sirva como medio de
intercambio de aceptacion comuny». El dinero no se busca por si mismo, sino por las
cosas que pueden comprarse con él. Es por ello que sostienen que el dinero es todo lo
que se acepta normalmente como medio de cambio y que a diferencia de otros bienes
economicos, el dinero vale por convencion social

El dinero, representado en monedas y billetes, no tiene valor en si mismo, pues su
valor radica en las cosas que se puedan comprar con él; es decir, su valor radica en lo
que se puede hacer con él.

2 SAMUELSON, P. y NORDHAUS, W. (2006). Economia. (180 ed.). México: McGraw Hill. pp. 30 y 491.
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Propiedades del dinero. La funcion elemental del dinero es la de intermediacion en el
proceso de cambio. El hecho de que los bienes tengan un precio proviene de los
valores relativos de unos bienes con respecto a otros.

La causa de estas relaciones se origina en la comparacion del valor de los bienes y en
las contingencias del mercado. La fuente de esos valores puede ser el trabajo
incorporado en esos bienes o la utilidad que le atribuyen los individuos, segin nos
orientemos a una teoria objetiva o subjetiva del valor.

Como ya se menciond anteriormente, el dinero permite el intercambio de bienes y
servicios en una economia de una manera mas sencilla que el trueque.

Por tanto, para que un bien pueda ser calificado como dinero se deben satisfacer las
siguientes tres propiedades y que son las tres principales funciones que cumple el
dinero en un sistema econdmico moderno:

- Medio de intercambio: para evitar las ineficiencias de un sistema de trueque.
Cuando un bien es requerido con el solo propodsito de usarlo para ser
intercambiado por otras cosas, posee esta propiedad. Por ejemplo, pocas
personas conservan billetes para coleccion. En cambio, la mayoria de las
personas los conservan por la posibilidad de intercambiarlos cuando lo deseen
por otros bienes. Ademas, el dinero debe ser un bien ligero y facil de
almacenar y de transportar.

- Unidad contable: Cuando el valor de un bien es utilizado con frecuencia para
medir y comparar el valor de otros bienes o cuando su valor es utilizado para
denominar deudas, se dice que el bien posee esta propiedad. Por ejemplo, si
los miembros de una cultura se inclinan por medir el valor de las cosas en
referencia a las vacas, las vacas serian la principal unidad contable. Un
caballo podria costar 10 vacas y una cabafia unas 45 vacas. La unidad de
cuenta significa que es la unidad de medida que se utiliza en una economia
para fijar los precios.

- Medio de almacenamiento de valor: Cuando un bien es adquirido con el
objetivo de conservar el valor comercial para futuro intercambio, entonces se
dice que es utilizado como un depodsito de valor. En el ejemplo anterior, una
vaca tendria un problema a la hora de servir como dinero, puesto que es un
bien perecedero: con el tiempo muere. Otros materiales, como el oro y la
plata, conservan sus propiedades a pesar del paso del tiempo. Es un medio de
acumulacion o atesoramiento. El dinero, como representante de la riqueza,
tiene el poder de comprar cualquier mercancia y se puede guardar en
cualquier cantidad. En otras palabras, la funcion de atesoramiento solo puede
realizarla el dinero de pleno valor: monedas y lingotes de oro, piedras
preciosas, objetos de oro, etc. El bien escogido como medio de acumulacion o
almacenamiento debe ser siempre algo que pueda guardarse durante largos
periodos sin que se deteriore. El dinero es un depdsito de valor pero no el
unico, cualquier activo que mantenga su poder adquisitivo a lo largo del
tiempo servira como depdsito de valor.

Ademas de los puntos anteriores, el dinero debe ser reconocido por la sociedad que lo
usa, permitiendo su identificacion y valoracion de una forma clara. El dinero, tal como
lo conocemos hoy (billetes y monedas sin valor propio), debe estar avalado o
certificado por la entidad emisora. Actualmente son los gobiernos, a través de las leyes,
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quienes determinan cual es el tipo de dinero de curso legal, pero son otras entidades,
como el Banco Central (BCRA) y la casa de la moneda , los que se encargan, primero,
de regular y controlar la politica monetaria de una economia, y segundo, de crear las
monedas y billetes segun la demanda y la necesidad de tener dinero fisico.

El dinero electrénico tiene su justificacion en el auge que ha tenido la electrénica en la
vida actual; consiste en que las personas podran hacer sus pagos sin necesidad de tener
especies monetarias. Es una representacion electronica del dinero. Por lo tanto, para
que un medio de pago pueda considerarse dinero electronico debe almacenar
efectivamente un valor que cumpla con todas las propiedades del dinero.

Propiedades del dinero electrénico. Las transacciones, en general, y las de dinero
electronico en particular deben cumplir con las siguientes propiedades denominadas
ACID (sigla que significa Afomicity, Consistency, Isolation, Durability o, en espaiol,
Atomicidad, Consistencia, Aislamiento y Durabilidad), que se suman a las propiedades
del dinero antes explicadas:

- Atomicidad: cualquier cambio de estado que produce una transaccion es
atomico. Es decir, ocurren todos o no ocurre ninguno. En otras palabras, esta
propiedad asegura que una operacion se realiza o no se realiza, por lo tanto no
puede quedar el sistema a medias. Por ej: si transfiero fondos de una cuenta a
la otra, implica que se debitara el importe a transferir de la primer cuenta y se
acreditara en la segunda. Si se produce un corte en el medio de la transaccion,
se vuelve atras, es decir, o se realiza completa la transferencia o no se realiza.

- Consistencia: propiedad que asegura que una transaccion no rompera con la
integridad de una base de datos, pues respeta todas las reglas y directrices de
ésta.

- Aislamiento: propiedad que asegura que no se afectaran entre si las
transacciones. En otras palabras, dos o mas transacciones sobre los mismos
datos no generaran un problema.

- Durabilidad: propiedad que asegura la persistencia de una transaccion, es
decir, una vez que la transaccion quedoé aceptada no podra deshacerse aunque
falle el sistema.

En informatica, estas propiedades “ACID” son un conjunto de caracteristicas que
garantizan que las transacciones en una base de datos son fiables. En el contexto de
bases de datos, una transaccion es una inica operacion sobre los datos.

Un ejemplo de una transaccion mas compleja es la transferencia de fondos de una
cuenta a otra, la cual implica multiples operaciones individuales. Si un sistema supera
la prueba ACID, significa que es fiable.

Las criptomonedas, en cambio, son activos virtuales cuyo valor esta dado por la oferta
y la demanda. Rapidamente vemos que no cumplen con algunas de las caracteristicas
antes enunciadas. No tienen una entidad especifica que regule su expedicion y control,
por lo que no cumple con la propiedad de ser socialmente aceptado. Veamos
también con relacion a las restantes caracteristicas.
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Como se indico precedentemente el dinero, desde el punto de vista econdmico, tiene
basicamente tres funciones: medio de pago, unidad de medida y medio de acumulacion
del valor. A continuacion vamos a analizar el cumplimiento de cada propiedad:

Medio de pago. Lo mas sencillo de afirmar es que las criptomonedas funcionan como
medio de cambio, ya que pueden ser aceptadas como medio de pago a cambio de
bienes o servicios. Sin embargo, dicho uso esta lejos de ser adoptado por las masas y la
aceptacion en los intercambios no esta presumida. Solo podran ser utilizadas como
medio de cambio cuando haya un acuerdo entre las partes de que ese método sera
aceptado.

Asimismo, debido a su caracter volatil, las criptomonedas son percibidas mas como
una oportunidad de inversion especulativa que como medio de pago.

Segun Andrei Boar® hay tres inconvenientes en el uso de criptomonedas como medio
de pago: la demora en la validacion (comprobacion de la transaccion) que puede durar
hasta diez minutos; el miedo a un activo que se desconoce y el poco uso en el
comercio.

Unidad de medida. Se visualiza la alta volatilidad de las criptomonedas como una
debilidad para que se tomen como unidad de medida. Considerando que la volatilidad
es una medida de la frecuencia e intensidad de los cambios del precio de un activo en
un horizonte temporal especifico, podemos afirmar que las criptomonedas se enfrentan
a grandes cambios en su valor como consecuencia del juego entre oferta y demanda. Es
por ello, que al dia de hoy, es dificil pensar que se utilice como unidad de cuenta, ya
que los precios se expresan en otra moneda, como el délar o una moneda local, y ese
precio se convierte a una determinada cotizacion de bitcoin.

Medio de acumulacion de valor . Si bien las criptomonedas son utilizadas en gran
medida como inversion ya que el valor tiende a subir, esto no significa que sea un
deposito de valor util. El concepto de deposito de valor estd mayormente relacionado a
la posibilidad de poder mantener un valor en el tiempo para ser utilizado en un tiempo
futuro. En el caso de las criptomonedas, no hay una funcion de asegurar un valor y
poder utilizarlo en un momento futuro, ya que sus cambios drasticos impiden esa
funcion de seguridad.

El funcionamiento de las criptomonedas se sostiene gracias a dos elementos esenciales:
la blockchain — o cadena de bloques- y la actividad de los mineros. Las criptomonedas,
por tanto, tienen caracteristicas propias que las diferencian de una moneda en si, y que
permiten definir su naturaleza juridica.

3 Boar, Andrei: “Descubriendo el Bitcoin” - Ed. Profit - 2018
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2. Conceptos esenciales sobre criptomonedas

2.1. Principios Originarios

Es importante tener siempre presente los principios esenciales con los que fueron
creadas las criptomonedas. Ellos son los que definen su funcionamiento,
independientemente de la plataforma tecnologica con la que se opere. Determinan los
limites y alcances que el investigador puede tener en un caso de este ambito. Podran
representar tanto dificultades como ventajas, pero el provecho que se le saque
dependera del conocimiento que tenga la persona sobre los mismos.

Se observan a continuacion:

Descentralizacion. Posiblemente el principio mas representativo del mundo de las
criptomonedas. Su significado concreto es evitar que exista una entidad que centralice
el dominio sobre los activos. Aqui no hay ni una empresa ni un banco que pueda
gestionar el sistema, ni que pueda regir arbitrariamente sobre el mismo. El
congelamiento de las cuentas, o las restricciones en transferencias, son algo que
simplemente no tiene lugar. No hay quien castigara o recompensara en caso de buena o
mala conducta. La libertad de movimiento y atesoramiento es inalienable.

Visto desde ese punto de vista parece ser un gran beneficio para el usuario comun. Pero
la contrapartida a todo esto es que tampoco existe un “a quien reclamar”. Esto agrega
un riesgo que la persona no siempre esta dispuesta a aceptar. El hecho de no tener un
“interviniente” en caso de conflicto es verdaderamente un problema. En efecto, el
ahorrista no tiene respaldo alguno ante cualquier imprevisto.

Esta ausencia de “entidad interviniente” se hace atin mas problematica en el ambito de
la justicia. Ante un delito economico, una de las primeras acciones a tomar es evitar
que el dinero involucrado sea gastado o transferido. Esto, en el sistema monetario
convencional normalmente se realiza a través de los bancos, congelando las cuentas.
Pero en el mundo de las criptomonedas puede no ser posible, si la cuenta no pertenece
a ninguna entidad administradora, como lo son los “exchanges™.

Con este planteo, la descentralizacion es claramente una desventaja para la Justicia.
Pero no hay que limitarse a pensarlo solo de ese modo. La “descentralizacién” también
trac un concepto implicito que es la “distribucion”. Y en este caso, la distribucion es de
la informacion de las transacciones mismas. Esto implica que si bien no hay una
entidad centralizada a quien acudir para solicitar informacion, si hay una forma de
obtenerla. La forma es integrarse a la red y recibir los datos que por naturaleza son
compartidos. Es tan simple como tener al alcance de la mano la informacion de todas
las transacciones que alguna vez sucedieron historicamente.

Asi es como este principio de “descentralizacion” se presenta como desventaja o
ventaja segun el enfoque y provecho que se le sepa dar.

* Entidad que permite operar con criptomonedas, entre otros activos. Suelen ser
accesibles a través de su propio sitio Web y para obtener una cuenta de usuario
habitualmente requieren una validacion de identidad.
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Anonimato. Este es tal vez otro de los aspectos mas relevantes buscados en este
sistema, pero no es exactamente el “anonimato” sino la “privacidad”. Ese fue el
verdadero objetivo. Y esta privacidad es en términos de la “identidad” de la persona,
de forma tal que solo ella pueda decidir si revelarla o no.

Dado que en el esquema de criptomonedas todas las transacciones son puramente
visibles, era evidente que debia existir una forma de encapsular los datos de origen y
destino de cada una de ellas. Asi es como surge el concepto de wallet (o “billetera”, en
espafiol), que a los fines practicos es un concepto analogo al numero de cuenta
bancaria. La diferencia es que aqui no hay una forma natural de asociar una wallet a su
verdadero duefio. El sistema mismo no fue disefiado asi. Para ello encontraremos
ciertos métodos, que son mencionados en la seccion “Guia de recomendaciones”. De
todas maneras, son efectivos solamente porque en el esquema de suscripcion se
agregan intermediarios, que no son realmente necesarios. Estos, son entidades que
facilitan los mecanismos de acceso al mundo de criptomonedas, a cambio de que el
individuo brinde su verdadera identidad, entre otras cosas. Pero no por ello significa
que el sistema haya sido disefiado originalmente asi. Habra entonces ciertos usuarios
que no sea posible identificar su verdadera identidad.

El problema con esto es que en el ambito de la Justicia, el anonimato siempre es un
enemigo. El ciber-delincuente busca imperiosamente ser furtivo, no ser identificado. Y
en un esquema que fue ideado desde su principio para dar lugar a ello, su actividad
fraudulenta se ve beneficiada.

En todo este contexto, es evidente que el principio de “privacidad” o “anonimato” es
mas un perjuicio que un beneficio para el investigador judicial.

Seguridad. Este aspecto se busco en base a dos objetivos. Por un lado lograr que el
propietario de una cuenta (wallet en este caso) tenga la garantia de que solo él pueda
operar con ella. Y por otro en que el registro de transacciones no pueda ser alterado en
el tiempo. Ambos fueron logrados principalmente a través del uso de algoritmos
criptograficos.

El primero de ellos se cumple mayormente gracias a los mecanismos de “clave
privada” y “clave publica”. A grandes rasgos, la clave privada sirve para operar con la
cuenta y la publica para verificar la legitimidad de sus transacciones. El punto aqui es
que quien posea la privada tendra pleno dominio sobre la cuenta y mientras no la
comparta seguira siendo asi. Esto, a los fines de la Justicia, es nuevamente un desafio
puesto que no es posible bloquear ninguna transferencia. Basta con que el duefio
registre una transaccion a cualquier destino, haciendo uso de su clave privada, para que
los activos sean transferidos.

El segundo de ellos, que refiere a la inalterabilidad de los datos, se logra a través de la
concatenacion de registros, donde la integridad de uno depende siempre de sus
predecesores. De esta forma, alterar uno de ellos no es posible sin hacerlo con los
subsiguientes para mantener la consistencia en la cadena. Y para ello debe cumplirse
con una serie de requisitos criptograficos que demandan una potencia de
procesamiento que ningin equipo conocido posee actualmente. Por otra parte, no basta
con lograr alterar los datos en un equipo sino que deberia hacerse lo mismo en la
mayoria de ellos. Hay que recordar que la esencia de este tipo de sistemas es la
distribucion, y que se operara segin lo que la mayoria diga.
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Sabiendo esto, los investigadores judiciales no deben enfocarse en prevenir los envios,
ya que no pueden, sino en recordar que todo queda registrado y la fidelidad de la
informacion es casi incuestionable. Ergo, no importa cuantas veces se redirijan los
fondos, siempre habrd un modo de ver una trazabilidad en la concatenacion de las
transacciones. Esto podria ayudar significativamente en el rastreo de la actividad.

Deslocalizacion. El enfoque de este principio es que el alcance de las transacciones
trascienda los limites geograficos. Bdasicamente, que no existan limitantes para
transferir activos a cualquier punto del planeta.

Esto se da en forma natural a partir del paradigma de esta tecnologia. Cada participante
desconoce donde se encuentra el resto. El solo sabe que se comunica con otros nodos a
través de Internet. Y ni siquiera lo hace con todos. Solo se interconecta con algunos y a
través de ellos tiene un conocimiento indirecto de lo que el resto esta procesando.

Bajo esa configuracion cada participante lleva una copia del historico completo de
transacciones. Pero desconoce a ciencia cierta tanto la ubicacion geografica del resto
de los nodos como de los usuarios reales del sistema (personas fisicas). El solo
actualiza su registro en funcion de las nuevas transacciones que le van llegando.
Teniendo en cuenta entonces que se trata de un sistema donde por naturaleza la
localizacion fisica no se registra, entonces es natural que no existan limitantes para el
acceso al mismo desde cualquier punto del planeta. Con lo cual, no es necesario ni
siquiera transferir activos para que ellos estén disponibles en otro pais, por ejemplo.
Esto agrega complejidad a las investigaciones judiciales ya que, en este esquema, el
ciber-delincuente siempre tiene acceso a sus activos sin importar donde se encuentre.

2.2. Conceptos basicos de utilidad

A continuacion se listan algunos conceptos basicos de utilidad en esta tematica:

- Exchange: Entidad que permite operar con criptomonedas, entre otros
activos. Suelen ser accesibles a través de su propio sitio Web y para obtener
una cuenta de usuario habitualmente requieren una validacion de identidad.
Una vez obtenida es posible comprar, vender, recibir, enviar criptomonedas, o
incluso intercambiarlas por otras.

Este tipo de entidades tienen un rol sumamente protagonista en el ambito de
las investigaciones judiciales de fraudes con criptomonedas.
Ejemplo de uno de ellos: https://www.binance.com/

- Wallet: También llamada “billetera virtual”, es a grandes rasgos, es el analogo
de “cuenta bancaria”. El identificador de una wallet, es lo que se utiliza para
realizar un envio, como destino de los activos. Ejemplo:
1GVY5eZvtc5SbA6EFEGnpqleHUCSYaV5dsb
Como puede observarse, se compone de una secuencia de caracteres que
combina niimeros y letras.

- Hot Wallet: Es una wallet que se encuentra alojada en un sistema
permanentemente conectado a Internet. Este tipo de wallets, son comiinmente
provistas por los exchanges, quienes disponen del equipamiento suficiente
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para mantener en linea un sistema de intercambio de cripto divisas las 24 hs
del dia.

- Cold Wallet: En contraposicion con las anteriores, son wallets que solamente
se conectan para transaccionar y luego se desconectan. Habitualmente son
administradas por software instalado en computadoras personales o
dispositivos moviles.

- Clave Privada: Podria considerarse como un concepto analogo a la “clave de
acceso” a una cuenta bancaria. Pero es aiin mas que eso. La clave privada
permite el control absoluto sobre una wallet, sin restricciones. No hay forma
de prevenir una transaccion si se dispone de ella.

Esencialmente es una secuencia de caracteres, que sirven para “firmar
digitalmente” transacciones desde una determinada cuenta.

Ejemplo: 16qT2iLQ7d5SMiIiEKKW Yau6mfRNHUFZ3NzHz

Cuando la firma es validada la transaccion se considera realizada, sin ningtin
otro requisito.

Por otra parte, la clave privada sirve para generar la “clave publica” (definida
a continuacion), y la wallet que se corresponde con dicha clave privada.

- Clave Publica: Es un valor que permite validar la firma digital de las
transacciones que corresponden a determinada wallet. En esencia es también
una secuencia de caracteres, similar a la clave privada.

Ejemplo:
0377a8565da9%e67632a6b27a31548b043b510efdd5b5108dc2203fac57cb239f
do

A través de un algoritmo de verificacion de firma, se utiliza esta clave publica
para determinar la autenticidad de todas las transacciones que salen de una
wallet.

- Hash: Es el valor resultante de un calculo algoritmico que se realiza sobre un
contenido digital. Dicho valor tiene una longitud fija, y es univocamente
representativo del contenido digital, de tal forma que un cambio menor en este
ultimo produciria un cambio significativo en el valor de hash. Esto permite
detectar adulteraciones inmediatamente.

En el ambito de las criptomonedas, esto se utiliza mucho para impedir que se
produzcan modificaciones en los registros de transacciones, sin ser detectadas.

- Transaccion: En el contexto de las criptomonedas, una “transaccion”, no es
mas que el envio de cierto monto de activos a una o mas wallets.

- Bloque: Las transacciones son registradas en el registro global a medida que
ocurren. Pero no lo hacen de a una, sino por “bloques”, que no es ni mas ni
menos que una cierta cantidad de ellas que se registran todas juntas en un
mismo paso. Dicha cantidad es variable y depende de la demanda de los
usuarios.

2.3 Funcionamiento General

Antes de analizar casos puntuales es fundamental entender cual es la idea base de esta
tecnologia. Luego sera mucho mas sencillo entender cuestiones especificas.
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Concepto de “registro”. El primer concepto a tratar es que las criptomonedas se
erigen en base a un “registro”. Su base de datos es un registro. Es comparable a una
hoja (o muchas de ellas), en la que en cada renglon se anota una nueva informacion.
Pero nunca se eliminan los anteriores, funciona por agregacion.

Esto empieza a evidenciar uno de sus aspectos mdas conocidos, que es su
“inalterabilidad”. Una vez registrada la informacién ya nunca se elimina ni se
modifica.

Otro aspecto que se desprende de lo anterior es que es una base creciente. Su
informacion nunca deja de acumularse. Ergo su tamafio en un determinado momento
siempre sera mayor al del instante anterior.

Por otra parte, si nunca se eliminan datos, entonces quiere decir que el historico
completo siempre estara alli disponible, y en efecto, por ejemplo en Bitcoin esto ocurre
asi. Siempre tenemos acceso a cualquier operacion efectuada en cualquier punto del
tiempo, incluida la primera de todas.

Concepto de “registro de transacciones”. La siguiente nocion a agregar es que es un
“registro de transacciones”. Todo lo que se almacena en ¢l son unicamente
transacciones. Y ellas representaran movimientos de criptomonedas entre distintas
cuentas. Podrian imaginarse como por ejemplo: “transferir x Bitcoins de la cuenta A a
la B”. Si eso es lo que almacena el sistema, entonces también hay otros conceptos que
se pueden inferir.

En primer lugar, no existe el registro de la “cuenta”. Solo hay movimientos entre
cuentas, pero no cuentas. El saldo de cada una de ellas solo se deduce segun las
operaciones que las involucran. Pero no esta el valor especifico en un registro puntual.
Esto hace que su seguridad se incremente, puesto que alterar un saldo es mucho mas
dificil que modificar un valor. En primer lugar, como se vio previamente, alterar un
valor ya registrado no es posible, no es una funcion valida en Bitcoin. Y en segundo
lugar, todo cambio en un saldo se debe corresponder con una transaccion legitima, y
esto conlleva robustos procesos de verificacion.

Otro aspecto a analizar es que si solo hay transacciones, entonces inevitablemente ellas
deben referenciarse entre si para saber de donde proviene el dinero (las
criptomonedas). No pueden referir a saldos en cuentas dado que ese dato no existe,
como se menciond previamente. Ahora, si también supiéramos que contamos con el
registro histérico de operaciones completo, entonces siempre sera posible hacer un
analisis de concatenacion de movimientos hasta la misma primera transaccion que
ocurri6 en todo el sistema. Esto puede ser realmente util en ambitos judiciales donde se
investiguen los origenes de determinados fondos.

Otro concepto que se deduce es que “solo hay criptomonedas”. El propoésito de las
transacciones es enviar criptoactivos de una cuenta a otra y solamente ese. Ningtin otro
activo estd involucrado en esta red. De modo que cuando se habla de dolares en
determinada cuenta de Bitcoin, se estd haciendo implicitamente una traduccion de
Bitcoins a dolares, seglin su cotizacion actual.

Finalmente, la idea a denotar es que “todo tiene su origen”. No es posible tener un
monto que no refiera a una transaccion. Su programacion misma no lo permite. De ese
modo, siempre se tendra un claro conocimiento de las criptomonedas en existencia en
todo el sistema.
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Concepto de “registro de registro de transacciones distribuido”. La caracteristica
de “distribuido” es lo que mayormente amplifica el nivel de seguridad que ofrece el
esquema. En las criptomonedas, “distribuido” significa que cada participante tendra
una copia exacta del mismo registro que el resto tiene.

Cada una de las transacciones que se genera es replicada en tiempo real en todas las
copias del registro alrededor de todo el mundo. De ese modo existen tantos puntos de
validacion como participantes en la red.

Esto significa que la adulteracion de los datos en las criptomonedas se vuelve
extremadamente dificil. Quien quiera cargar informacion falsa debera atacar
exitosamente a todas las copias de la red, y eso involucra un ataque masivo a nivel
mundial. Es evidente entonces, que lograr este tipo de fraudes es una tarea que no esta
al alcance de una simple organizacion y que su probabilidad de ocurrencia se reduce a
valores casi insignificantes.

A parte de esta cuestion de seguridad, existen otras ventajas que surgen de esta
caracteristica de ser “distribuido”. Se enumeran a continuacion:

Todos pueden tener una copia. Tener una copia del registro no tiene impedimentos.
Cualquiera puede descargarlo y tenerlo localmente para lo que crea conveniente. De
hecho, entre mas participantes se agreguen a la red, mas robustez gana el sistema.

Todos pueden validar transacciones. Si todos pueden tener una copia del registro
entonces todos pueden determinar la legitimidad o no de las nuevas transacciones. Lo
unico que tienen que hacer es revisar los datos a los que hacen referencia y verificar si
corresponde o0 no permitir estas nuevas transacciones. Ejemplo: negar un envio cuando
no hay saldo disponible.

Todos pueden analizar la historia. El registro estd completo, hasta la misma primera
transaccion que histéricamente se efectud. De ese modo, cualquier estudio que desee
realizarse acerca de cualquier momento y cualquier cuenta, es posible realizarlo. La
informacion esta siempre disponible.

Todos pueden constatar la validez de su informacion. Si el registro es replicado
entonces significa que todos deberian tener la misma copia. Ante la duda sobre
determinada informacion, siempre sera posible constatarla con la de otro participante.
Si este discrepa entonces se revisa con los registros de un tercero. Sino con un cuarto, y
asi sucesivamente. Pero debido a que un ataque masivo es virtualmente imposible,
siempre se llegaria a un consenso por mayoria en el acuerdo de determinada
informacion.

3. Aspectos discutibles de las criptomonedas y fraudes tipicos.

El incremento en la utilizacion del dinero digital y la tendencia a reducir el uso del
dinero efectivo ha ocasionado un incremento en el empleo de criptomonedas como
medios de pago en las sociedades. Es por ello que se han convertido en un tema de
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interés para cada gobierno dado que constantemente buscan revisar las legislaciones
sobre las operaciones con este tipo de tecnologia.

El vacio legal que se ha producido entre el nacimiento de las criptomonedas y las
diferentes posturas que cada gobierno ha adoptado frente a ellas, ha despertado un
interés significativo en los piratas informaticos. Las amenazas de ciberseguridad han
evolucionado rdpidamente de la mano de las innovaciones tecnologicas aprovechando
los vacios legales.

Las criptomonedas hoy en dia se relacionan con altas tasas de ganancias y existe un
creciente interés de las sociedades en ellas. A medida que hay mas gente interesada en
las criptomonedas, los estafadores van encontrando mas formas de usarlas y han
aprovechado su desarrollo para desenvolver sus actividades ilegales.

La red blockchain en la que se basan no ha sido vulnerada, pero si se han producido
multitud de robos y de estafas en las plataformas que ofrecen servicios en este
segmento del mercado.

Las estafas con criptomonedas suelen presentarse de distintas formas y en todas ellas la
finalidad comun es que el estafador quiere que se le envie dinero, o se le haga un pago,
con Bitcoin u otro tipo de criptomoneda, o bien apropiarse indebidamente de ellas.

Los principales fraudes se pueden resumir en los siguientes puntos:

- Sitio web fraudulento: Existe una gran cantidad de sitios web creados para
ser una copia fiel de empresas originales y validas. Incluso si el sitio tiene un
aspecto idéntico al que cree que esta visitando, es posible que lo dirija a otra
plataforma para efectuar el pago. Por ejemplo, hace clic en un vinculo que
parece un sitio legitimo, pero los atacantes crearon una URL falsa con un cero
en lugar de la letra “o0”.

- Aplicaciones falsas: Otro método comun que utilizan los estafadores para
engafiar a los inversionistas de criptomonedas es a través de aplicaciones
fraudulentas que se pueden descargar a través de Google Play y la App Store
de Apple. Por ejemplo, puede ocurrir con aplicaciones que gestionen
billeteras virtuales gestionadas por los ciberdelincuentes quienes a través de
un malware se apodera de las criptomonedas.

- Ransomware: Utilizando un software malicioso que se instala en la
computadora, los ciberdelincuentes secuestran datos de las organizaciones; los
cuales mantienen cautivos hasta que se le pague un rescate, que por lo
general, es en Bitcoin o alguna otra criptomoneda.

- Codigos Maliciosos: Haciendo uso de cddigos maliciosos, el delincuente
secuestra equipos ajenos para utilizar la computadora para realizar minado de
monedas virtuales. Este proceso se lleva a cabo de forma oculta, pues pasa
inadvertido para los usuarios del equipo.

- Apropiacion de las criptomonedas: a través del acceso ilegitimo a la
billetera y a la realizacion de operaciones desconocidas por el usuario titular.
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4. Guia de recomendaciones

4.1. Revision de Blockchain

Como se menciond previamente, en los esquemas de criptomonedas, el registro de
transacciones es globalmente compartido, publico y de facil acceso. El investigador
puede y debe hacer uso de ello. En Bitcoin, por ejemplo, existen numerosos sitios
gratuitos para este fin. Uno de ellos es https://www.blockchain.com/
Alli pueden realizarse diversas verificaciones, como ser:

- Saldo de una wallet (billetera virtual)

- Destino de envios

- Diay hora de transferencia

- Origen de los fondos enviados

- Secuencia de transacciones realizadas a partir de una de ellas

- Etc

En definitiva, todo el historico transaccional estd disponible. Cualquier busqueda que
desee realizar el investigador, podra efectuarla.
Esto es la base de toda investigacion sobre criptomonedas.

4.2. Identificacion de entidades involucradas

A diferencia del sistema tradicional, en una transaccion de criptomonedas, el origen y
destino pueden ser entidades absolutamente desconocidas. No siempre existe ese banco
o entidad financiera a la cual recurrir para solicitar informacion. Pero si existiera, es de
vital importancia contemplarla para posibles consultas al respecto. Para ello, debe
indagarse profundamente en todo lo que pueda aportar el damnificado, respecto de los
movimientos que realizo.

El origen de una transaccion puede corresponder a una cuenta en un exchange, una
aplicacion de PC o una de teléfono celular.

El caso del exchange es indudablemente el mas conveniente en las investigaciones,
puesto que como se menciond previamente, suelen solicitar una validaciéon de
identidad como requisito necesario para abrir una cuenta con ellos. Siendo asi, la via
mas directa para obtener informacion es a través de la justicia, enviando un pedido
formal (“oficio”), que exija a la entidad la entrega de los datos solicitados.

Por ejemplo, podria consultarse el sitio https://www.walletexplorer.com/ que podria
orientar sobre el origen de la wallet o su vinculo con un exchange.

(Qué se puede solicitar?
- Confirmacion de asociacion de una billetera virtual a un usuario del exchange
- Identidad registrada para un usuario determinado
- Historico de transacciones vinculado a una billetera virtual
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- Historico de operaciones para un usuario
- Cantidad de cuentas y billeteras asociadas a un usuario
- Y cualquier otra informacion que pueda tener registrada el exchange.

Como puede verse, es de extrema utilidad contar con la informacion que un exchange
podria brindar. El escenario mas complejo en este caso se da cuando la entidad no tiene
su base central en el territorio nacional. Binance, por ejemplo. Alli, el éxito del pedido,
dependera tanto de los convenios de reciprocidad establecidos como de la buena
voluntad de la entidad.

Cuando el origen de las transacciones es una aplicacion de PC o dispositivo movil, el
escenario se vuelve mas complejo. Debido a que en este caso quien tiene dominio
sobre la wallet no es una entidad “visible” es mucho mas dificil dar con el responsable.
Si el problema se produce en el equipo de la victima, podria realizarse un estudio
forense en busqueda de evidencia digital que identifique un posible responsable. Suele
ocurrir que ya sea por virus informatico o bien por acceso indebido, se transfieren
fondos de una wallet alojada localmente a un destino desconocido. El estudio forense
podria esclarecer algo de lo sucedido.

Cuando el delito no involucra los dispositivos de la victima, es cuando es realmente
complejo hallar el responsable del fraude. Este tipo de casos suele darse cuando por
alguna razon se accede ilegitimamente a una hot wallet y desde alli se transfieren los
fondos. Por ejemplo, al obtener el acceso a la casilla de correo de la victima es posible
solicitar un “blanqueo” de contrasefia en cualquier cuenta de criptomonedas asociada.
Con el acceso a la cuenta se transfieren los fondos.

El mayor problema en este caso es que el destino suele ser una “cold wallet”, que no se
encuentra registrada en ninglin exchange. Y esto impide la obtencion de cualquier dato,
como la identidad del responsable o hasta incluso el pais desde donde se gener6 tal
wallet.

No obstante, lo que siempre tendremos es el historico de transacciones. Y eso nos
entrega una gran ventaja, desarrollada a continuacion.

4.3. Mantener registro de wallets y transacciones vinculadas a ciberdelitos

Como se menciond previamente, siempre podremos disponer del historial de
transacciones. Con lo cual, no veremos a quien corresponden los movimientos pero si
sabremos cual es la secuencia de envio de los activos. Esto puede parecer irrelevante
pero lo que hay que recordar es que las criptomonedas no tienen un valor intrinseco.
Tarde o temprano deberian ser intercambiadas por bienes o servicios, provistos por
entidades reales. Esta es la ventaja que da este esquema. Es muy dificil para el
delincuente hacer uso anonimo de los activos cuando su historico de transacciones es
plenamente visible.

Llevado a un ejemplo claro, un delincuente no podria jamas comprar un inmueble con
dinero sustraido a través de un fraude, ya que en el momento que envie los
cripto-activos, la justicia podria pedirle al vendedor que le brinde datos acerca del
comprador. En un caso normal, la wallet del vendedor estaria publica, puesto que a ¢l
le interesa vender y no tiene por qué ocultarla.
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En conclusion, no es tan facil utilizar los activos cuando son obtenidos a través de una
actividad ilicita. Esto es una diferencia positiva sobre el sistema tradicional, donde las
transacciones “en negro” eluden a la justicia frecuentemente.

4.4. Estudiar la secuencia de las transacciones

Cuando los activos son obtenidos en base a una actividad ilicita, el delincuente teme
que la billetera virtual esté siendo observada. Para evitar ser rastreado suele transferir
el monto a otras cuentas. En este punto, el beneficio que le otorga el sistema de
criptomonedas es que puede abrir tantas como quiera. Con lo cual, lo que hace son
numerosos envios a distintas cuentas que ya estan bajo su dominio.

Suele ocurrir que dichos envios siguen un patrén. Y este patron es de un envio unico
por la totalidad del monto hacia otra billetera. Es una especie de concatenacion de
transacciones simples cuya secuencia es poco comun en este tipo de sistemas.
Habitualmente, el monto enviado proviene de un conjunto de transacciones entrantes y
no de solo una. Es este tipo de comportamientos al que debe prestar atencion el
investigador. Si algo es poco comun, puede tener un proposito especifico. En este caso
es despistarlo.

En este contexto, el delincuente suele pensar que concatenando un numero
significativo de estos envios podria confundir al investigador. Pero si este tltimo lleva
un buen registro de los movimientos realizados a partir de la primera billetera
involucrada, es posible que aun identifique un movimiento efectuado por el
ciber-delincuente.

Para ello existen ciertos sitios que efectiian un analisis de la Blockchain y generan una
representacion grafica interactiva que permite observar la secuencia y concatenacion
de las transacciones. Uno de ellos es https://oxt.me/

Una captura ilustrativa de su funcionalidad se muestra en la Fig. 1.

Fig. 1. Representacion grafica de la concatenacion de transacciones para una billetera virtual,
generada por el sitio Web https://oxt.me

50JAIIO - SID - ISSN: 2451-7526 - P4agina 91


https://oxt.me/

SID, Simposio Argentino de informatica y Derecho

16

5. Conclusiones
Investigar en esta rama requiere de al menos tres puntos fundamentales:

Actualizarse permanentemente en el marco juridico que le concierne. Es un
ambito nuevo para la justicia, y su caracter tecnologico exige que las regulaciones
sigan un ritmo de crecimiento vertiginoso en cuanto a la cantidad de aspectos a
considerar. No es facil adaptar tan rapidamente las disposiciones legales, para
equiparar el ritmo de cambio de esta tecnologia. Ergo, siempre habra vacios legales
que seran aprovechados por cyber-delincuentes, cuestion para la cual debera estar
preparado el investigador.

Tener un contundente dominio en los conceptos tecnologicos base. Como se
menciond, esta tecnologia trae tanto complicaciones como ventajas para el investigador
judicial. Entonces, es de vital importancia que saque provecho de sus beneficios. Pero
solo podra hacerlo si conoce los conceptos base de su funcionamiento, a nivel técnico.
Esto le permitira saber qué tanta informacién puede obtener del sistema, y cémo
hacerlo.

Por ejemplo, saber que toda transaccion es visible, hasta en un nodo fuera de linea, y
que por ello, toda secuencia que exista entre ellas también lo es.

Otro ejemplo es entender que en este sistema no existen limitaciones geograficas ni
jurisdiccionales. Cualquier individuo desde cualquier lugar del mundo podria operar,
independientemente de la normativa del lugar fisico en el que se encuentre.

Investigar en nuevas herramientas asiduamente. A pesar de que las criptomonedas
ya tienen mas de una década desde su aparicidn, el potencial de crecimiento es atin
interminable, en un futuro visible. No solo respecto a la cantidad de servicios que se
pueden dar con ellas, sino a la de las herramientas de analisis que pueden surgir.
Sabemos que la informacion histdrica de transacciones estd disponible. Con lo cual,
todo tipo de procesamiento imaginable es implementable. Tarde o temprano alguien lo
hara. Entonces, es fundamental estar al corriente de estas nuevas soluciones, que
aparecen dia a dia, ya que de otro modo se estarian desaprovechando los beneficios que
ellas entregan.

Ejemplo, https://www.chainalysis.com/ es un sitio web, relativamente reciente que
permite que los bancos, las empresas y los gobiernos tengan una comprension de como
las personas usan las criptomonedas.
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